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제1장 연구목적 및 범위

정보통신기술(ICT)은 그동안 우리 사회를 급격하게 변화시켰으며 이

는 앞으로도 지금은 상상할 수 없을 정도로 다양하게 바꾸어 놓을 것이

다.특히 등장한 지 어언 40년 역사가 된 인터넷은 일상생활에서 필수재

로 깊숙이 우리 사회를 지속적으로 변모시키고 있다.일상적인 사회적 네

트워크를 형성하는 것은 물론이고 온라인 뱅킹,결제 등 경제적인 소비활

동도 인터넷을 활용하는 비중이 대부분이고 최근에는 모바일을 기반으로

하여 새로운 사업모델도 급속히 진전되고 있는 상황이다.

이러한 사회경제적 변화는 그간 정보화 촉진을 위해 정부가 지속적으

로 법제도적 기반을 마련하여 정책을 추진한데 기인한다고 볼 수 있다.

우리나라는 정보사회의 발전을 선도하기 위해 지난 90년대 중반 정보화

촉진기본법을 중심으로 국가사회 정보화 추진,정보통신산업의 육성,정

보화 추진체계 구성 등 다양한 시책을 추진하는데 있어 법제도를 정비

추진해 온 것이다.또한 정보화의 진전에 따라 발생되는 역기능을 대비하

기 위해 기본적인 법제도도 마련하고 2000년대 후반에는 정보화가 사회

각 분야에 확산됨에 따른 적절한 규제환경을 마련하기 위해 새롭게 정보

사회의 법제도를 재정비하는데도 노력을 기울이고 있다.

대표적으로 지난해에는 신정부의 조직개편에 따라 정보통신부가 폐지

되면서 기존의 IT관련 정보통신부의 기능 및 관련 법률이 타 부처로 이

관,개별 추진됨에 따라 정보화 법제에도 큰 변화가 있었다.1)특히 행정

1)정부조직개편에 따른 주요 정보화법률 제․개정 추진현황에 대한 분석은 한국

정보화진흥원,정보화법제개편 진단과 개선방향, 'IT정책연구시리즈 제3호
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안전부는 소관 2개 법률과 정보통신부로부터 이관된 7개 법률을 크게 5

개 영역별로 통폐합을 추진하였으며,이중 정보화촉진기본법이 지난 8월

최종적으로 ‘국가정보화기본법’으로 개정된 바 있다.방송통신위원회와 지

식경제부 등도 각각 소관 사안별로 기본법 등을 별도로 제정하는데 노력

을 기울이고 있다.

이러한 정보화법제에 대한 전반적인 재정비 움직임에도 불구하고 아

직까지 제․개정 추진 중인 법률이 여전히 있으며 일부 영역에서는 시급

히 제도적인 정비가 이루어져야 할 사안도 있는 것이 사실이다.이러한

영역은 이해관계자간의 조정이 아직 이루어져야 할 부문이거나 현실적인

제도 보완이 적절히 이루어지지 않는 부분에서 더욱 두드러진다.

대표적으로 원격의료,u-city등 새로운 영역에서 제도적인 정비가 시

급하다는 의견이 많은 것이 사실이다.특히 최근 조사에 따르면 지자체와

IT기업들이 u-city사업수행시 가장 어렵다고 지적한 것도 법제도 미흡

이었다.2)그동안 불법이었던 원격진료를 합법으로 규정하고 도서산간지

역 거주자,거동이 불편한 만성질환자 등 의료취약계층 등에 u-heath서

비스를 허용하도록 보건복지가족부가 의료법 개정안을 입법 예고한 것은

늦었지만 다행스러운 일이라 볼 수 있다.이밖에도 정보통신기술을 적용

한 새로운 서비스와 사업모델 개발시 걸림돌이 되는 사항들로 인하여 급

속히 변화되고 있는 정보화환경에 맞추지 못한 사례들이 있다.3)

본 연구는 정보화관련 법제 중에서 주요 쟁점들을 조사 분석함으로서

(2009.4.16)참조

2)RFID저널 코리아,u-city법제도와 IT이슈 풀어야 성공,2009.10.12

3)특히 u-서비스 추진과 관련된 법적 이슈에 대해서는 ‘정보사회진흥원,u-서비스

추진관련 법적 쟁점 및 이슈,2007.12’참조
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향후 개선해야 할 과제들을 도출하는 것으로 목적으로 한다.이를 위해

우선 정보법 등 종합적인 법제도 틀에 대한 논의,공공정보화부문,사회

현안,그리고 정보사회의 역기능 등 총 4개 분야에 각각 소주제 총 10개

를 선정하여 해당 주제별 법적 쟁점을 도출하였다.여기에서 선정된 주제

들은 모든 분야를 망라하기 보다는 큰 틀에서 우선적으로 고려할 필요가

있다고 연구진들이 판단하여 선정하였으며 향후 보다 포괄적으로 연구주

제를 발굴하여 추진할 계획이다.

<표 1>전문가가 진단한 정보화법제도 쟁점과 과제

구분 과 제

기초
정보사회의 헌법적 쟁점

정보법의 의의와 과제

공공

정보화

민원서비스 고도화를 위한 법제도 쟁점과 과제

재난관리법제의현황및개선방안

디지털 자료의 보존과 저작권

사회

현안

그린IT추진을 위한 u-work법제지원 방안

개인정보보호의 법적 쟁점과 과제

정보

사회

부작용

사이버테러 예방을 위한 법제도 개선 방안

국가 정보보호 추진체계 관련법제 분석

정보격차 해소 정책의 성과 분석과 향후 과제
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선정된 각기 주제별로 법제도적인 현황 및 문제점을 분석하는 한편,

관련하여 해외 입법 추진현황을 조사하고 이를 토대로 우리나라의 법제

도적인 개선방향 및 과제들을 도출하였다.동 연구를 위해 총 11명의 법

학과 교수들이 1~2개월간 심층적인 연구를 토대로 개별 보고서로 집약되

었으며,종합보고서에서는 각기 주제별로 핵심 쟁점과 법제도 과제에 대

한 논의를 정리하였다.

도출된 법제도 개선방향과 과제에 대해서는 향후 구체적으로 다양한

방법을 통해서 타당성을 검증하고 정비방안으로까지 발전시키고자 한다.

이번 연구결과는 정보화 전반에 있어 주요한 법제도적 쟁점들을 기초연

구차원에서 논의하고 향후 보다 심층적으로 연구가 필요한 부문들을 발

굴하는데 그 의의가 있다.

‘전문가가 진단한 정보화법제도 쟁점과 과제’는 총 11권으로 구성되며

1편은 종합편으로 내부 연구진들이 집필하였으며,10개 세부주제별로 총

11명의 외부연구진이 참여하였다.동 연구보고서는 향후 정보화 법제도를

연구하고 이를 정책에 반영하는데 있어 기초연구자료로 그 활용성이 매

우 클 것으로 기대된다.
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제2장 정보사회의 국가정보화법제도 개선방향

제1절 정보사회의 헌법적 쟁점

1.정보사회와 헌법

가.정보사회에서의 국가-사회관계의 변화

정보사회의 출현으로 일방향적․획일적에서 쌍방향적 의사소통시스템

으로 전환하게 됨에 따라 대의민주주의의 기본적인 구조가 변화하게 되

었다.또한 네트워크를 통하여 시공간적 한계를 넘어서는 사회 조직들이

생성됨에 따라 과거와는 다른 사회적·문화적 논의 발전이 가능하게 되었

다.

이러한 국가 공동체와 사회적 조직 등의 변화는 국가-사회관계론의

변화를 가져오고,사회구성원인 개인들의 정치적인 의사는 곧바로 국가에

반영될 수 있는 ‘가능성’을 가지게 되었으며,사회 조직들도 매우 다양한

의견들을 포섭할 수 있는 상황이 되었다.또한 정보사회의 다원주의적 발

전에 따라 국가-사회의 중첩적 조화 및 더 나아가서는 국가와 사회의 영

역의 구별이 허물어지는 현상이 발생할 가능성이 커지고 있다.

나.정보사회의 발달과 헌법적 쟁점

정보사회에서의 헌법과 관련된 쟁점은 국가-사회관계론의 변화에 따
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른 ‘인권’과 ‘민주적 지배’와 관련된 쟁점으로 구분할 수 있다.국가와 사

회간의 경계가 모호해짐에 따라 국가개입에 따른 사회구성원인 개인들의

자율성이 침해받을 가능성이 많아진다.이는 특히 개인정보보호와 관련된

쟁점에서 더욱 중시된다고 할 수 있는데,이는 현대사회 발전의 핵심인

정보가 가지는 기본적인 양면적 속성 -개인의 사생활 보호 측면과 정보

사회의 순기능 강화를 위한 국가기관 등에 의한 개인정보의 활용 측면-

과 관련이 있다.이와 관련한 헌법적 쟁점이 바로 인권적 문제라고 할

수 있을 것이다.

또한 국가와 사회의 구조적 측면에서의 변화는 민주적 지배 양식의

변화를 야기한다.정보사회의 근간인 커뮤니케이션 기술의 발전으로 과거

와는 달리 현대사회에서는 정보를 일부 권력층 및 지식인들만이 소유하

는 것이 아니라,다양한 계층의 사람들이 활성화된 커뮤니케이션을 통해

네트워크에 접속하여 정보를 활용할 수 있게 되었다.이는 정치적 의사

결정에도 상당한 영향을 미치고 있으며,‘신공공관리론’이후 서구사회에

서 발전해 오고 있는 거버넌스(Governance)에 대한 논의와 연결된다고

볼 수 있다.이렇듯 정보사회의 발전은 헌법적인 측면에서 민주적 지배와

관련된 쟁점으로 연결된다.

2.정보사회와 인권 -개인정보통제권을 중심으로

가.개인정보통제권의 보호문제

(1)개인정보보호 관련 쟁점

개인정보보호와 관련한 개별적인 쟁점을 살펴보면 다음과 같다.첫째,

자발적 개인정보제공과 관련한 인권침해이다.정보사회가 발전함에 따라
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서비스 혜택을 얻기 위하여 개인이 스스로 자신의 개인정보를 제공해야

하는 경우가 빈번해지고,이러한 상향식(bottom-up)정보흐름 및 하향식

(top-down)정보통제 구조로 인해 인권침해의 위험성도 커지고 있다.

이에 따라,정보주체에게 “개인이 자신에 관한 정보의 흐름을 파악하여

통제할 수 있는 권리”를 뜻하는 자기정보통제권을 보장함으로써 감시의

필요적 기능과 침해적 기능을 적절히 조화시킬 필요가 있다.특히,고전

적인 정보수집에 있어서의 고지 및 동의 원칙을 수정하여 집단적 협의에

따른 정보 수집 및 활용 방안을 강구할 필요가 있다.

둘째,최근 주민등록제도와 지문날인에 대한 비판이 제기되고 있다.4)

이러한 비판의 주된 논점은 정보의 주체로서 보호받아야 할 국민이 오히

려 정보의 객체,즉 국가의 통제를 위한 정보수집의 대상으로서의 지위를

가지게 된다는 데 있다.

셋째,CCTV를 통해 수집한 영상 및 개인위치정보 보호에 관한 사항

이다.현행법체계는 CCTV를 통해 수집한 영상 및 개인위치정보를 「공

공기관의개인정보보호에관한법률」 및 「위치정보의보호및이용등에관한

법률」에 따라 개인정보의 일종으로 보호하고 있다.그러나 CCTV를 통

해 수집한 영상 및 개인위치정보는 성명·주민등록번호 등의 전통적인 개

인정보와 달리 인위적으로 수집․제작되고,시간의 흐름에 따라 계속적으

로 변화하는 동적 정보로서 정보사회의 진전과 함께 새롭게 등장한 개인

정보라고 할 수 있다.따라서 새롭게 등장한 개인정보를 실효적으로 보호

하기 위하여 전통적인 고지 및 동의에 의한 수집․활용이라는 개인정보

4)권건보,“지문날인제도의 현황과 헌법적 문제점의 검토”,세계헌법연구 제14권

제1호,2008;김승환,“주민등록법상 지문날인제도와 헌법의 국제화”,국제헌법

학회 학술대회논문집,2008;이희훈,“주민등록법상 지문날인제도의 위헌성에 대

한 연구”,외법논집 제31집,2008등 참조.
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보호 법리를 일부 수정하는 방안 등이 강구되어야 한다.

넷째,인터넷상 개인정보유출에 관한 것으로 개인 및 언론기관이 가지

는 표현의 자유와 개인정보보호의 충돌의 문제가 발생할 경우 직접적으

로 적용될 수 있는 법률이 다소 미비하다는 점이다.개인정보와 관련한

대표적인 법률은「공공기관의개인정보보호에관한법률」이나,그 적용대상

을 공공기관으로 한정되어 있고,사적 영역에서 이루어지는 개인정보 침

해의 문제에 대해서는 「정보통신망이용촉진및정보보호등에관한법률」이

적용되나,이 법은 ‘정보통신 분야’라고 하는 다소 특수한 분야에 한정된

다.따라서 사인에 의하여 이루어지는 침해에 대하여 일반법적 성격을 가

지는 개인정보보호법 입법 필요성이 대두되고 있다.5)

(2)개인정보통제권의 보장체계6)

1)감시체제로서의 근대 및 현대사회와 개인정보통제권의 필요성

국가의 감시능력의 증대는 개인과 생활세계의 자율성을 심각하게 위

협하는 수준에 이르렀고 국민은 수동적이고 피동적인 통치의 대상으로

전락될 위험에 직면하게 된다.나아가 정보통신기술의 발전은 민간영역의

정보수집과 처리수준을 비약적으로 증대시킴으로써 단순히 국가중심의

정보통제만이 아니라 민간영역에서의 정보통제의 위험성이 급증하게 되

5)이와 관련하여 다양한 입법방향에 대해 논의되고 있다.이에 대한 자세한 논의

는,권헌영,“정보사회에서의 개인정보보호:개인정보권의 의의와 입법체계”,연

세법학연구 제12권 제1호,2005;同人,“개인정보보호법 입법을 다시 거론하며”,토

지공법연구 제43집 제3호,2009등 참조.

6)김종철,“헌법적 기본권으로서의 개인정보통제권의 재구성을 위한 시론”(법무부

인터넷 법률 제4호,2001,26-43면)
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소극적 프라이버시 적극적 프라이버시

․개인정보보호법에 의해 보호되

는 개인정보

․개인의 정신,신체,재산,사회

적 지위,신분 등에 관한 사실,

판단,평가를 나타내는 개인에

관한 정보 등 개인의 사생활에

관한 정보

․개인정보통제권으로서의 프라이

버시

․개인의 사생활을 보호함으로써

자유로이 정치적,사회적 활동

에 참여할 수 있도록 허용

․개인의 공적 활동 및 다른 기

본권의 행사의 전제가 되는 기

본권

어 개인정보의 보호와 통제가 개인의 독립성과 공동체적 삶의 주체로서

의 위상을 확보하기 위한 핵심적 요소가 되었다.

따라서 정보통신기술의 발전에 따른 개인정보의 침해와 공동체 주권

의 왜소화문제의 해결을 위해서는 국가 및 시장운영체제에서 개인정보가

차지하는 역할과 기능을 분명히 지적하고,개인이 자본화되고 권력화 된

개인정보에 대한 통제권 혹은 지배권을 확보할 수 있도록 적절한 정치적,

헌법적 대응이 필요하다.

2)개인정보통제권의 상위개념으로서의 프라이버시권의 부적절성

프라이버시권은 정보사회의 진전에 따라 프라이버시는 개인정보보호

로 그 외연이 확대되어 왔으나,여전히 프라이버시권의 정당성을 개인의

인격성보호,자율성 보호라는 사생활영역 보장에 한정시키고 있어,일상

화된 정보관리에 대한 통제 또는 정치 및 경제권력을 통제하는 견제권으

로서의 정치적․헌법적 의미를 담보하지 못하고 있다.
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사생활보호의 차원에서의 개인정보란 절대적으로 보호되는 것이 아니

며 그 경계도 자연적으로 정해지는 것이 아니라 정치과정을 통해 재조정

되는 유동적인 것이다.7)공동체의 운영과 직접적으로 관련이 없는 정보

는 개인의 인격성의 보호라는 전통적 프라이버시의 보호의 차원에서 계

속 프라이버시권의 보호를 받을 수 있지만 공동체의 운영상의 필요(기타

사회적 필요)에 의해 일정한 개인정보의 수집은 적법한 절차에 따라 허용

되는 것이다.이와 관련하여 수집된 정보의 오남용을 통제하기 위한 정보

활용권을 가지는 정치적 사회적 권력체에 대한 민주적 통제와 감시권이

인정되어야 한다.

3)독자적 기본권으로서의 개인정보통제권의 특성

독자적 기본권으로서의 개인정보통제권의 특성은 다음 표와 같다.

<표 2>개인의 자기정보통제권의 특성

개인의 자기정보통제권의 특성

․개인정보의 공공성

․개인정보의 범위 확장 :간접적인 관련성에 의해 식별가능한 개인

정보,새로운 부가가치를 창조하는 집적된 개인정보까지 포함

․공공․기관 및 민간단체에 대한 권리

․공공정보의 공개청구권을 넘어서서 시민사회의 대국가통제를 실질

화시키는 도구

․민간단체가 보유한 정보에도 효력을 미침

4)한국 헌법상 개인정보통제권의 재구성

헌법학계에서 제기되는 개인정보통제권의 근거에 대한 학설의 내용은

7)A.Etzioni,TheLimitsofPrivacy,BasicBooks,1999,특히 ch.6참조.
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다음 표와 같다.

<표 3>개인정보통제권의 헌법상 근거에 관한 학설

학
설

자기정보통제권의 근거 주장 내용

제

1

설

․제17조 사생활의 자유와
비밀조항8)

․1987년 헌법이 정보화사회에서
의 개인정보침해의 심각성을
고려하여 새로이 창설된 것이
며 이는 특히 1987년 헌법이
제127조 제1항에서 정보의 개
발을 국가의 임무로 규정한 것
에서도 인정될 수 있음

제

2

설

․헌법 제10조의 인간의 존
엄과 가치 및 행복추구
권9)

․정보화사회의 프라이버시권이
(1)일정한 종류의 기록의 금지,
(2)개인정보모집방법의 규제,
(3)개인의 의사에 반한 입력의
금지,(4)개인정보의 무기한
축적의 금지,(5)자기파일에의
액세스권,(6)개인정보의 정정
권을 내포

제

3

설

․헌법 제10조 제1문에서 도
출되는 일반적 인격권 및
헌법 제17조의 사생활의
비밀과 자유에 의하여 보
장되는10)권리

․제1설과 제2설의 절충

제

4

설

․제17조의 사생활의 비밀 및
자유조항에 의해 직접적으
로 보장

․헌법 제10조의 인간의 존엄
과 가치,행복추구권 규정과
헌법 전문,제4조와 제8조의
자유민주적 기본질서규정이
이를 보완11)

․개인정보통제권의 의미가 개인
의 사적 인격의 보장차원에 머
무르는 것이 아니라 국가의 의
사결정과 밀접한 의미를 가지
는 것으로 파악



12 전문가가 진단한 국가정보화 법제도 쟁점과 과제

나.인터넷 규제와 표현의 자유의 충돌

(1)국가가 인터넷을 규제하는 이유의 복합성

국가는 다양한 인권의 조정기능을 수행하는데,인터넷은 다양한 인권

에 의해 보호되는 복합적 이해관계의 결합영역이므로,인터넷은 당연히

국가의 관심대상이 될 수밖에 없다.인터넷의 보편적 문제점은 각 나라가

처한 사회문화적 상황에 따라 그 정도가 달리 나타나게 된다.우리 사회

에서는 표현의 자유의 보호와 규제의 필요성이 매체의 특성을 중심으로

상충하고 있다는 특성을 가진다.

<표 4>매체특성별 인터넷 규제

전통적 매체 인터넷 등 신매체

․권위주의적 지배체제의 유산으

로 인한 자유 확대 강조

․국가개입 완화 필요

․파급효과의 급속성으로 인한 자

유의 과잉이 문제

․국가의 조정적 역할 강조

(2)한국에서의 인터넷 포털 규제의 방향성

한국에서 인터넷 포탈의 문제가 사회적 공론의 주제가 되는 것은 한

국 인터넷 문화의 특수성이나 언론 상황의 특수성에 따라 인터넷 포탈의

정치적,사회적,경제적 영향력이 막대하기 때문이다.

8)권영성,헌법학원론,2000,244-231면,특히 244-242,429면

9)김철수,헌법학개론,2000,518-524면

10)헌재 2005.07.21,2003헌마282,판례집 제17권 2집 ,81,90-90;헌재 2008.10.30,

2006헌마1401,판례집 제20권 2집 상,1115,1136-1136.

11)성낙인 외,개인정보보호를 위한 정책방안 연구,정보통신부,1999,23-31면.
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최근 정부여당을 주축으로 사이버모욕죄를 신설하는 논의,허위사실유

포죄를 강화하는 논의,인터넷 여론조작에 대한 강한 규제 등 일련의 공

안적 차원의 인터넷 규제론이 확산되고 있다.12)이러한 인터넷 규제론은

법의 이념인 정의와 형평성의 관점에서,또한 기본적인 표현의 자유의

실현수단이라는 특성을 본질적으로 훼손하지 않는 범주 내에서 정당성을

가질 수 있다.

3.정보사회와 민주적 지배 -전자정부를 중심으로

가.정보사회와 민주적 지배의 변화

(1)전자정부의 헌법적 함의

정보기술을 활용한 행정업무의 처리를 통해 정부혁신을 추진하여 국

민생활의 발전에 기여하는 것이 전자정부의 목적이다.13)기업가형 정부,

고객지향적 정부 전환을 지향하는 ‘신공공관리’에 바탕한 정부혁신론은

절차중심적 책임성(processaccountability)보다는 성과중심적 책임성

(accountabilityintermsofresult)을 중시하는 방향으로 정부조직과 업무

처리방식이 개선되어야 한다고 주장하는데,전자정부는 이 정부혁신론의

주요요소이다.14)

12)이점에 대해서는 성낙인,“인터넷과 표현의 자유”,언론과 법 제8권 제1호,2009;

박진애,“표현의 자유의 관점에서 바라본 인터넷에서의 허위사실 유포”,언론과

법 제8권 제1호,2009;이향선,“인터넷상의 표현규제에 관한 비교법적 고찰”,

언론과 법 제8권 제1호,2009등을 참조

13)R.Silcock,"Whatise-Government?", ParliamentaryAffairs,Vol.54(2001),

pp.88-89.

14)신공공관리에 바탕한 정부혁신의 개념에 대하여는 김종철,“관료국가에서 계약

국가로?-김대중 정부의 정부혁신정책에 내포된 국가기능의 변화”,｢법과 사

회｣,제20호,2001,68,82-84면.전자정부의 정부혁신적 의의에 대하여는

J.Morison,"Onlinegovernmentande-constitutionalism",[2003]PublicLaw,

pp.14-23참조.
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전자정부는 국민과 정부간의 관계에도 변화를 가져왔다.전자정부는

정보집적화와 공동관리 및 처리를 통해 정확한 정보를 토대로 정책목표

를 설정하고 실행할 수 있게 되며,국민들의 민원에 신속하게 대응할 수

있고,국민들의 의사를 정책결정에 반영할 수 있는 공간이 확대 되며,행

정의 투명성의 증가로 정부정책에 대한 국민의 신뢰를 높여서 정책의 실

효성을 강화시키는 긍정적 효과가 있다.이는 개인의 정치적 자율성 제고

와 민주적 참여의 전재가 되는 정보공개가 광범위하게 이루어짐으로서

입헌주의가 정치지배가 추구하는 민주주의가 실현된다.

(2)입헌주의적 헌법질서에 있어서 전자정부의 위상과 기능

자유주의적 측면에서 보면,전자정부는 자유를 확대하는 가능성과 국

가통제가 확대될 가능성을 동시에 제공한다.민주주의적 차원에서는 전

자정부는 행정의 투명성 확대와 국민과 정부간의 보다 활발한 의사소통

을 통해 국민에게 보다 가까운 정부라는 인식을 주게 되고 정부정책결정

과 집행과정에 국민의 참여를 제고하여,이는 행정의 실효성과 효율성을

강화한다.결과적으로,전자정부는 체제의 목적과 운영의 방향에 따라 민

주주의 발전의 계기가 될 수 있는 가능성과 민주주의를 말살할 수 있는

가능성을 동시에 내포하고 있다고 할 수 있다.

나.전자정부와 개인정보보호

(1)전자정부와 개인정보보호의 기본관계

전자정부가 입헌주의 체제의 발전에 기여하기 위한 전제는 전자정부

구축의 기초인 개인정보가 오․남용되지 않도록 개인정보 보호장치가 마
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련되어야 한다.개인정보는 사적 가치이면서 비밀성을 기초로 함과 동시

에 공동체적 삶의 전제로서의 공정 가치와 공개성을 특성으로 하며 그

경계는 결국 민주적 결정과정을 통해 정하여 질 수 밖에 없다.따라서 전

자정부가 전제로 하는 정보의 전자적 수집 및 공동이용 자체를 부정할

것이 아니라 정보의 수집 및 이용과정이 민주적이고 자유보장적으로 이

루어질 수 있는 법적․문화적 장치를 구축해야 한다.

(2)정보관리체계의 분립화와 외부통제장치의 구축

전자정부체제에서 개인정보보호를 위한 제도적 장치는 행정정보의 전

자적 공동이용이 가져 올 수 있는 정보안전과 정보조작의 위험성을 예방

하기 위한 장치를 의미한다.가장 중요한 것은 정보관리체계의 분립화이

다.의사결정과정에 대한 통제장치를 마련하고 정보처리․분석의 권한과

그 평가․분석의 권한을 별도의 기관에 부여하고 이를 복수화한다면 이

들 간의 견제와 균형을 통해 정보집중에 의한 오남용을 극복할 수 있을

것이다.15)더 나아가 지방분권화나 시민사회의 감시활동이 활성화 된다면

이는 전자정부의 폐해를 시정할 수 있게 될 것이다.또한 외부통제장치의

구축이 필요하다.행정정보의 외부통제장치는 행정권과 입법권 모두로부

터 자유로운 독립기관에게 맡기는 것이 적절하다고 본다.

(3)개인정보통제권의 보장

개인정보보호의 목적은 개인정보의 공유가 공동체적 삶의 기본전제가

15)한상희,“정보화시대와 헌법의 해방적 관심 -헌법정치를 위한 시론 -”,민주법

학,제13호,1997,234면;임규철,“공공기관의 개인정보보호 법률에 대한 비판적

고찰 -2003년 8월 20일의 입법예고안을 중심으로”,헌법학연구,제9권 제3호,

2003,243면
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되는지 여부에 따라 이원화 된다.만일 개인정보의 공유가 공동체적 삶이

기본전제가 아니라면 개인은 헌법상의 사생활이 보호되는 범위 내에서

정보의 수집,생성,유통 등 모든 과정에 있어서의 정보의 통제권을 가진

다.반면 개인정보의 공유가 공동체적 삶의 기본전제가 되는 경우 그 수

집 및 생성자체에 대한 절대적 전속권을 주장하는 것은 비현실적이며 비

민주적이다.16)개인정보가 공동체적 삶의 전제가 되어 정보공유의 필요성

이 제기되는 경우,개인정보의 가치는 비밀스러운 사적 정보의 유지라는

사적이고 주관적 가치가 아니라 공동체운영의 기초가 되는 정보에 대한

민주적 통제라는 공적이고 객관적 가치를 중심으로 재구성된다.이때 개

인정보의 보호는 민주주의의 실현을 위해 기초가 되는 정보에 대한 국가

권력의 오남용을 감시하는 통제작용에 기여하는 이념과 가치를 가지게

되는 것이다.그러나 어떠한 경우에도 개인정보보호에 대한 제한은 입헌

주의 기본원칙에 입각하여 법률적 근거가 있어야 하기에 개인정보보호

법제 정비를 필수요건으로 전자정부가 추진되어야 한다.

제2절 정보법의 의의와 과제

1.정보법의 개요

정보사회가 진화되면서 새롭게 대두되는 법적인 문제점을 해결하기 위

하여 알권리(정보수령권,정보수집권,정보공개청구권),자기정보통제권(개

인정보자기결정권),액세스권 등 정보관련 기본권들이 주장되고 있으나 현

행 헌법에서는 명문으로 규정하고 있지 않다.다만 현행 헌법은 표현의 자

유,인간으로서의 존엄과 가치,국민주권의 원리,사생활의 비밀과 자유,자

16)R.Whitaker,TheEndofPrivacy,1999,pp.134-135.
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기결정권 등 기존의 기본권에서 새로운 정보관련 기본권의 독자적 또는 복

합적인 근거를 찾고 있다.

최근 국내에서는 정보화사회의 발전에 따라 기존의 기본권 체계를 재정

비하여 “정보기본권”이라는 개념을 헌법에 신설하여야 한다는 주목할 만한

주장이 제기되고 있다.17)이 견해에 의하면 정보기본권은 정보의 자유와 보

호를 규범영역으로 하는 국민의 기본권으로,기존의 기본권 체계에서 단순

히 표현의 자유의 일영역이거나 독자적인 기본권을 관념되었던 기본권들을

유형화하여 포괄적인 “정보기본권”을 설정하여야 한다고 하고 있다.정보

기본권을 설정할 경우 정보기본권의 구체적인 내용은 먼저 ‘정보공개청구

권’,‘정보프라이버시권’및 ‘정보보안권’으로 이루어진다고 볼 수 있다.

<표 5>정보기본권의 구성

권리 내용

정보공개

청구권

․국가기관 또는 공공기관이 직무상 작성 취득하여 관리

하고 있는 문서․도면 사진․필름․테이프․슬라이드

및 컴퓨터에 의하여 처리되는 기록사항 등에 대하여 개

인이 그 정보를 열람․복사할 수 있도록 요구할 수 있

는 권리

정보프라

이버시권

․인격주체의 ‘홀로 있을 수 있음’을 보장하는 ‘소극적 프

라이버시의 권리’및 적극적인 의미로서 인격주체성을

현출하는 자기정보통제권으로서의 ‘개인정보자기결정권’

정보보안권
․정보형식의 완전성,즉 안정성과 무결성을 보호하기 위한

기본권

17)김배원,정보기본권의 독자성과 타당범위에 대한 고찰,헌법학연구,제12권 제4

호;정영화,생성되고 있는 정보기본권에 관한 헌법적 고찰,세계헌법연구 제7

호,403-442면



18 전문가가 진단한 국가정보화 법제도 쟁점과 과제

<표 6> 정보법의 구성체계

㈎ 정보사회
기반조성

㈏ 정보사회
서비스활성화

㈐

정보통신

산업육성

㈑

정보

사회

지식

재산권

확립

㈒ 정보사회
역기능 방지

⑴

정책

추진

기반

확립

⑵

정보

통신

기반

구축

⑶
정보
통신
접근
기반
확보

⑴
전자
정부
실현

⑵
전자
거래
확산

⑴

개인

정보

보호

⑵

정보

통신

윤리

국가
정보화
기본법

전자
정부법

정보
시스템
의
효율적
도입
운영에
관한
법률

전기
통신
기본법

전파법

정보
통신
공사
업법

건축법

도로법

조세
특례
제한법

정보
통신
기반
보호법

정보
격차
해소에
관한
법률

전기통
사업법

농림어
업인삶
의질향
상및농
어촌지
역개발
촉진에
관한특
별법

민원
사무
처리에
관한
법률

주민
등록법

지식
정보
자원
관리법

공공
기관의
정보
공개에
관한
법률

원격
영상
재판에
관한
특례법

전자
서명법

전자
무역
촉진에
관한
법률

화물
유통
촉진법

전자금
융거래
법

전자
거래
기본법

전자
어음의
발행및
유통에
관한
법률

전기통신
사업법

소프트
웨어
산업
진흥법

온라인
디지털
콘텐츠
산업
발전법

음악산업
진흥에
관한법률

게임산업
진흥에관
한법률

영화및비
디오물의
진흥에관
한법률

문화산업
진흥
기본법

저작권
법

컴퓨터
프로
그램
보호법

정보
통신망
이용
촉진및
정보
보호
등에
관한
법률

공공
기관의
개인
정보
보호에
관한
법률

위치
정보의
이용
및
보호에
관한
법률

형법

청소년
보호법

전기
통신
사업법

정보
통신망
이용
촉진및
정보
보호
등에
관한
법률
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<표 7>정보법의 발전 연혁

정보사회기반조성법안(1985)

정보화정책 및 정보통신산업의 추진방향을 최초로 천명

↓

전산망보급확장및이용촉진에 관한 법률(1986)

전산망의 개발보급과 이용등을 촉진하여 정보화사회의 기반을 조성함

으로써 국민생활의 향상과 공공복리의 증진에 이바지함을 목적

↓

정보통신연구․개발에관한법률(1991)

↓

1995정보화촉진기본법(1995)

정보화추진의 일반원칙을 제시

↓

국가정보화 기본법(2008)

정보격차해소에 관한 법률과 지식자원관리법을 통합하여 국가정보

화의 기본방향 규정

2.해외 방송통신융합분야의 정보법 현황

EU에서는 방송통신 및 융합형 서비스를 다루는 규제의 외적 프레임

워크를 설립함에 있어 준수해야할 몇 가지 원칙들을 가이드라인(지침)의

형식으로 제시하고 있다. 규제프레임워크지침에 의하면 경쟁

(Competition)지침, 인가지침(Authorisation), 접근지침(Access and

Interconnection), 보편적서비스지침(Universal Service), 정보보호지침

(DataProtection)등 5개의 지침으로 구분하고 있다.
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<표 8>EU새로운 규제체계(NRF)의 지침 및 주요내용18)

지 침 주 요 내 용

규제

체계

지침

․기존 역무별 규제체계를 계층별 수평규제 체계로 전환 (전

자커뮤니케이션 네트워크와 서비스,기술중립성)

․시장지배적사업자(SMP)에 대한 보편적서비스나 설비접근

제공,회계분리,정보공개 등 특별의무 규제 부과

․규제기구는 독립성,불편부당성,투명성 확보

인가

지침

․개별면허 폐지 → 일반인가 전환(통지만으로 사업개시,방

송․통신 공통 적용),모든 네트워크와 서비스의 자유로운

보장 (단,주파수 면허는 제외)

․의무사항 최소화 및 비차별적 적용

접속지

침

․네트워크나 관련 설비에 대한 접근,상호접속에 있어서의

경쟁지속,상호 운용성 및 소비자혜택을 목표로 사업자들의

권리와 의무 규정

․상호접속 개념을 CAS,APIs,EPGs등에 확대 적용

보편적

서비스

지침

․서비스에 대한 이용자들의 권리 정립,사업자 의무규정

․보편적서비스 보전은 시장왜곡 최소화의 원칙을 준수

경쟁

지침

․전자커뮤니케이션 망과 서비스에 대한 배타적,예외적 권리

를 폐지,주파수 이용권은 객관성․비차별성․투명성․비례

성 절차에 따라 부여

․수직적 통합구조를 가진 전자커뮤니케이션 망 제공사업자의

지배력 남용행위 금지

․공중 이용전화서비스의 지배적 사업자의 공중 전자커뮤니케

이션 망과 케이블텔레비전 망 운영의 법인분리 의무

정보

보호

지침

․프라이버시 등 동등한 수준의 기본권리와 자유 보장

․전자통신 장비와 서비스,개인정보의 자유로운 이전 보장

18)오용수,수평적 규제체계의 이해와 적용
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법명 내용

CommunicationAct ․방송과 통신을 포괄하는 단일법

Telecommunication

Act

․1994CommunicationAct의 추가개정

․지역에서 독점적 시장을 형성하고 있었던

지역전화 산업에 모든 텔레콤 사업자들이

상호 접속 의무를 부과하여 경쟁 촉진

․케이블TV와 과점 상태에 있었던 장거리

전화사업에도 경쟁체제를 도입하여 서비

스의 질 개선과 이용 요금 등 이용자의

복지를 증진시켜 보편적인 서비스 실현

․텔레비전과 라디오의 허가기간 3년에서 8

년으로 연장

․소유 규제 조항을 완화

․프로그램의 등급제 의무화

․어린이들을 보호하기 위해 V-칩(Violence

chip:폭력 영상물을 자동으로 통제하는

소프트웨어)장착

미국은 방송과 통신을 구분하지 않고 방송과 통신을 포과하는 단일법

체계를 유지하고 있다.FCC의 미디어 또는 서비스의 분류와 그를 통한

규제정책을 통해 발견할 수 있는 주된 흐름은,서비스 분류 자체에 대해

서는 거의 의미를 부여하지 않고 있다는 인상을 받을 정도로 유연하고

탄력적으로 분류해 오고 있다는 점이다.이처럼 커뮤니케이션기술의 발전

으로 방송과 통신의 구분이 모호해지고 있는 상황에서 미국은 방송과 통

신을 이분법적으로 구분하려 하기보다는 포괄적인 커뮤니케이션서비스

또는 융합형서비스 그 자체로 인정하려는 입장을 보이고 있다.
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독일에서는 방송에 대해서는 기본적으로 각 주(州)가 관할하고,통신

에 대해서는 연방이 관할하는 이중적 구조를 채택하고 있다.이에 따라

방송과 통신에 적용되는 법제도 역시 이원적 분리모델을 채택하고 있다.

하지만 이러한 분리된 법제의 운영과정에서 규제가 지나치게 복잡하

고 비능률적이라는 예상치 못한 부작용과 문제점이 지적되었다.이러한

논의를 바탕으로 2007년 9차 개정 “통일독일 방송국가협약(Staatsvertrag

überdenfürRundfunkim vereintenDeutschland:RfStV)”을 새로운 융

합 서비스에 대한 규제조항을 포함하여 전면 개정하였다.동 협약은 2007

년 3월 1일부터 시행되고 있다.이로써 멀티미디어를 규제하던 기존의

“미디어서비스 국가협약(MDStV)”과 “텔레서비스법(TDG)”을 폐지하고

연방관할의 “텔레미디어법(TMG)”을 제정하였다.

텔레미디어법에 의하면,전자 정보 및 커뮤니케이션 서비스의 개념

이 방송,통신 서비스,텔레미디어의 가장 상위의 역무분류 개념이라고

천명하고 있다.또한 서비스 제공자를 일반 서비스제공자와 업무상으로

텔레미디어서비스를 제공하는 자로 구분하고 있다.

일본에서는 지난 2000년대 초반 국가의 단일기구인 ‘총무성’에서 방송

과 통신에 대한 규제권을 종합적으로 행사하는 법제를 마련하였다.다만

일본에서는 방송․통신융합으로 인해 발생하는 신규 서비스에 대해 일괄

적으로 하나의 법을 제정하기 보다는 새로운 서비스가 도입될 때마다 필

요한 법령을 제정하거나 제도를 개선하여 새로운 규제시스템을 구축하고

있다.현재 일본에서는 ‘방송’에 대해서는 ‘방송법’,‘통신’에 대해서는 ‘통

신법’그리고 제3의 영역에 있어서는 '전기통신역무이용방송법'등을 탄

력적으로 적용하고 있다
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3.정보법의 과제

현행 헌법은 알권리,정보수령권,정보수집권,정보공개청구권,개인정

보자기결정권,액세스권 등 정보사회에서 새롭게 형성되는 기본권 명문화

하고 있지 있고,다만 인간으로서의 존엄과 가치,행복추구권권,자기결정

권 등의 기본권과 관련하여 독자적 또는 종합적으로 해석에 의해서 인정

하고 있을 뿐이다.그러나 정보사회의 진전에 따라 정보화와 관련된 다양

한 기본권들이 중요해지고 있으므로,정보기본권의 독자적이고 체계적인

지위와 법적 성격을 규정할 필요가 있다.

방송과 통신의 중간적 성격의 서비스 제공과 관련한 규제를 현재의

수직적 사업 분류체계를 수평적 규제로 전화하는 문제가 핵심이슈이다.

네트워크 중심에서 서비스 중심으로 경쟁을 이동하며,사업자 중심에서

수용자 중심으로 서비스의 경쟁을 촉발하여 미디어산업의 활성화를 기하

기 위해서는 ‘동일 서비스 동일 규제’원칙에 따라 수평적 규제체계를 도

입하는 것이 바람직하다.

현행 법제에 의하면 공공부문에 대한 개인정보보호 관련법만 존재하

고 있으므로 공공부문과 민간부분에 공통으로 적용되는 통합법 형태의

법제 마련이 필요하다,또한 개인의 자기정보통제권과 다른 정보의 수집

자 및 정보이용자들과의 조화를 위하여 정보주체의 단독행위나 거래행의

둥의 경우 정보주체에게 어느 정도의 통제권을 부여할 것인가에 대한 원

칙수립과 이에 관한 구체적인 법률의 규정 마련이 필요하다.



24 전문가가 진단한 국가정보화 법제도 쟁점과 과제

제3장 공공정보화촉진을 위한 법제도 방향

제1절 민원서비스 고도화를 위한 법제도 쟁점과 과제

1.민원서비스 고도화 방안 :온라인민원완결서비스

행정안전부는 모든 민원을 온라인으로 신청,열람,발급할 수 있도록

하는 온라인 완결 민원서비스를 위하여 「2009년도 민원제도 및 서비스

개선 지침」을 마련,2009년 10월 말부터 시행할 계획이라고 밝혔다.그

러나 행정서비스의 불충분한 전자화로 인하여 민원행정사무 처리를 위한

방문에 따른 비용,종이문서와 전자문서의 변환에 따른 비용,종이문서

보관의 어려움,민간의 전자화에 대한 저해요인으로 작용하는 점 등의 문

제점이 지적되고 있어 전자적 민원사무 체계를 구축하는 것이 요구되고

있다.

<표 9>온라인완결서비스의 구축 모델

이메일을 이용한

모델

정부전자문서유통망

을 이용한 모델

전자문서보관소를

이용한 모델

․전자유편을 이용하여
행정서류의 제출 및
발급을 완결된 형태
의 전자적 방식

․보완성 및 신뢰성을
개선할 수 있는 기술적
환경 및 발급된 전자공
문서의 진정성을 확인할
수있는기반마련 필요

․신뢰성이 확보된 정
부 네트워크를 활용

․활용범위가 정부전자
문서유통망에 접속하
여 이용할 권한이 있
는 기관에 한정

․민간부분과 연결할
수 있는 기관 도입
필요

․공인전자문서보관소
는 전자문서의 보관
서비스, 증명․발급
서비스 제공을 하는
전자문서보관서 이용

․공공부문과 연계하는
경우 신뢰성을 담보
할 수 있는 장치 필
요
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2.온라인민원완결서비스 관련법제

1996년 유엔의 “전자상거래에 관한 UNCITRAL모델법(UNCITRAL　

ModelLawonElectronicCommerce”채택 이후 해외선진국들은 전자문

서와 관련한 법들을 제정하여왔으나,민간부문에서의 전자거래 내지 전

자화 문서에 관한 것이 대부분이고,전자공문서 및 행정부문에서의 전자

화에 관한 직접적인 규정은 드물다.

<표 10>전자문서 관련 해외 법제 현황

국가 법명 내용

UN
전자상거래모델법

(1996)

․국제거래상에서 다양한 법의 존재로

인한 불필요한 장애를 제거함으로서 국

제거래법의 통일과 조화를 촉진할 목적

UNCI-

TRAL

전자서명모델법
(ModelLaw on

ElectronicSignatures)

․전자문서 및 그 유통의 안전성 담
보를 위한 전자서명을 법적으로 승
인

미국 연방전자서명법
․전자문서에 의한 거래의 활성화를

목

일본

서면의 교부 등에 관한

정보통신기술의 이용을

위한 관계 법률의

정비에 관한 법률

․민간부문의 무서류화(paperless)촉

진

한국의 온라인민원완결서비스 구축과 관련되는 법제로는 전자거래기

본법,전자정부법,민원사무처리에 관한 법률,사무관리규정,전자서명법

등이 있다.전자거래기본법은 전자문서의 법적 효력과 취급에 필요한 원

칙,전자화문서 작성에 관한 시설 및 장비의 인증,공인전자문서보관소

제도에 관한 설명을 주요 내용으로 한다.전자정부란 정보통신기술(IT)을
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활용하여 정부업무 처리방식을 혁신하고 이를 통하여 행정의 효율성과

생산성을 높이면서 국민에게 신속하고 질 높은 행정서비스를 제공하는

정부를 말하며 전자정부와 관련하여 「전자정부구현을 위한 행정업무 등

의 전자화 촉진에 관한 법률」이 2007년 「전자정부법」으로 명칭이 바

뀐 후 현재까지 시행되고 있다.전자문서 관련 법률은 전자문서 작성,전

자공문서의 성립,전자문서의 송․수신,발송 및 도달시기,종이문서와 문

서업무감축 계획,집행계획의 수립과 시행,감축실적의 공표,문서감축위

원회에 대하여 규정하고 있다.

현행 전자거래기본법상 전자화문서관련 조항은 종이문서의 보관에 따

른 비용 내지 부담을 덜어주기 위하여 제정되었다.이는 전자화대상문서

의 폐기가 전제되어 있다고 할 수 있고 전자화대상문서의 폐기는 전자화

문서가 오류 없다는 완전성 및 신뢰성을 전제로 한다.현재 전자화문서에

관한 고시에서는 이러한 완전성 및 신뢰성을 높이기 위하여 문서생명주

기(ILM)에 따라 6개월 동안 전자화대상문서의 폐기유예기간을 두어 이중

보관 하도록 규정하고 있고 이와 관련하여 현재 이러한 유예기간을 단축

하자는 논의가 진행 중이다.

전자화문서 제도는 종이문서와 전자화문서의 이중보관의 불합리를 제

거하고 보관비용의 낭비를 방지하는데 목적이 있고 실무상 널리 이용되

고 있는 스캐닝문서의 활용에 법적 근거를 부여하여 현실에 부응하기 위

한 제도이다.따라서 전자화문서를 활용한 비용의 절감 및 업무 프로세스

의 합리화를 통한 업무의 고도화를 도모하고 있다는 것이 가장 큰 장점

이다.또한 전자화문서의 위․변조 용이성이 문제될 수 있으나,작성절차

및 방법에 대하여 엄격한 규정을 적용하고 이를 공인전자문서보관소에

보관하여 보관의 무결성도 보장하고 있다.
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3.민원서비스 고도화를 위한 법제도 개선방향

현행 전자문서제도를 살펴보면 사무관리규정,전자정부법,전자거래기

본법에서 규정하고 있는 전자문서의 개념과 적용범위가 상이한 문제점이

있다.

<표 11>개별법에 따른 전자문서의 개념

사무관리규정 전자정부법 전자거래기본법

중앙부처․지자체․

군 기관에서 결재권

자의 서명에 의하여

성립된 전자공문서

및 접수한 모든 전자

문서를 의미

‘문서’대신 ‘정보’로

표현하면서 행정기관

에서 전자적 결제로

성립하는 전자공문서

와 이외의 전자적 정

보까지 포함

私 경제분야에서의

재화 또는 용역의 전

자적 거래에 관한 전

자적인 정보자료를

의미

온라인 민원접수․처리 및 발급에 있어서는 행위주체(행정기관),근거

법령(민원사무처리법령)등에 따라야 할 것이고 온라인 민원서비스와 관

련한 전자문서의 개념 및 적용범위는 ‘행정기관의 전자공문서’로 보는 것

이 타당하다.따라서 행정기관의 전자문서에 대한 성립 및 효력은 사무관

리규정 및 전자정부법에 명시되어 있기 때문에 별도의 추가규정은 불필

요하다고 본다.다만,현행 사무관리규정의 ‘공문서’정의(제3조 제1호)에

서 접수문서에도 전자문서가 포함되도록 조문 수정이 필요하다.
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<표 12>개별법에 따른 전자화 문서의 개념

전자거래기본법 국세기본법
사무관리규정
민원사무처리법
전자정부법

종이문서 등 전자적

형태로 작성되지 않

은 문서를 정보처리

시스템이 처리할 수

있는 형태로 변환한

문서

납세자가 거래장부

및 증빙서류를 전자

거래기본법상의 전자

화문서로 변환하여

공인전자문서보관소

에 보관하면 원본을

비치한 것으로 간주

명시적 규정이 없음

전자거래기본법․국세기본법상의 ‘전자화문서’조항은 私경제분야의

재화․용역거래 문서나 납세자의 증빙서류를 전자화하여 보관하는 경우

에 해당하므로 행정업무 내지 행정기관 공문서에 확대 적용하기에는 한

계가 있다.또한 전자정부법은 전자화문서에 대한 명시적 규정이 없이,

시행령에서만 전자문서 서식에 필요한 사진․도면,종이 구비서류를 전자

적 이미지 정보로 변환․제출을 명시하고 있다.그러나 종이문서를 정보

처리능력을 갖춘 장치로 전자화하여 송․수신 또는 저장하는 경우 이를

전자문서로 볼 수도 있으나,전자화문서는 원본인 종이문서의 사본으로,

문서의 성립이 당초부터 전자적 형태로 이루어져 원본적 성격을 띠는 전

자문서와의 구분이 필요하다.따라서 사무관리규정,민원사무처리법,전자

정부법 등을 통한 행정기관의 공문서 및 민원업무에 적용되는 ‘전자화문

서’개념 도입을 검토할 필요가 있다.

사무관리규정에 ‘전자화문서’용어정의를 신설하고,일정 조건을 부여

하여 전자화문서의 요건,전자화 절차 및 방법,기술표준 등을 명시하여야

한다.민원사무처리법과 전자정부법은 ‘전자화문서’개념을 신설하고 민원
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신청 및 처리결과 통지 문서에 ‘전자화문서’를 추가할 필요가 있으며 기타

민원인이 신청하는 서류의 전자화 절차․방법 등을 명시할 필요가 있다.

이러한 개념 도입과 함께,전자화문서가 진본성 여부를 증명할 수 있

는 수단을 갖추어야 하며,추후 민원발생 및 법적 분쟁 등에 대비한 원본

보존 기준을 마련하여야 하고,민원처리결과를 전자화문서로 통지한 경

우,민원인 또는 제3자가 원본과의 일치여부를 확인할 수 있는 처리방안

이 필요하다.

공공기록물 관리에 관한 법률 및 그 시행령에 따르면,기록물관리기관

이 보존중인 전자적 형태로 생산되지 아니한 기록물 중 보존기간이 준영

구 이상인 경우에 한하여 원본과 보존매체를 함께 보존,원본을 그대로

보존,또는 원본은 폐기하고 보존매체만 보존할 수 있다.그러나 원본을

폐기할 수 있다고 하더라도 마이크로필름 등 육안으로 식별이 가능한 보

존매체에 수록하여야 하므로 준영구 이상의 보존기간을 가지는 것 중에

서 전자화문서의 형태로 보존할 수 있는 것은 없다고 해석된다.따라서

전자화문서의 생성에 따른 폐기와 원본 대조 절차는 준영구 이상의 보존

기간에 해당되지 않는 문서를 대상으로 한다.그러나 준영구 이상이 아닌

문서에 대하여 전자화할 수 있다는 근거규정 또한 없기 때문에 이러한

법적 근거를 명확히 하기 위해서는 공공기록물 관리에 관한 법률에 원본

을 폐기하고 전자화문서로 생성할 수 있는 대상과 요건을 규정할 필요가

있다.

온라인 민원처리에 관하여 민원사무처리법이나 전자정부법에는 전자

문서로의 민원신청은 규정되어 있으나 전자화문서에 대한 언급이 없으므

로 민원신청시 신청서나 구비서류를 문서나 전자문서뿐만 아니라 전자화
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문서로도 제출할 수 있도록 관련규정에 명시할 필요가 있다.또 사무관리

규정상 민원서류의 형태와 상관없이 행정기관이 접수하면 공문서이기 때

문에 전자(화)문서가 포함되나 이를 분명히 명시하여야 하고 위․변조되

지 않도록 전자적 보안기술을 적용하여야 한다.전자화문서의 발송근거를

추가하여 전자화문서의 발송이 필요한 경우 민원인에게 발송할 수 있는

근거를 명시하여야 한다.또한 전자정부법에 ’정부전자문서보관소‘설치․

운영 근거 및 보관소 활용문서의 도달시기(효력발생 시기)를 명시하여야

하며 사무관리규정상 전자우편을 통한 발송방법 삭제 및 ’정부전자문서보

관소‘를 통한 문서발송 방법도 명시하여야 한다.

제2절 재난재해 위기관리법제의 문제점과 개선과제

우리나라는 「재난관리법」을 제정하여 국가 및 지방자치단체의 재난

관리체제가 구축되었고,「재난 및 안전관리 기본법」을 제정하여 다원화

되어 있는 재난관련 법령의 주요 내용을 통합함으로써 국가 및 지방단체

의 재난에 대한 대응관리체계를 확립하였다.그러나 여전히 재난관리 관

련 법률이 산재하여 있고,법률의 지나진 세분화는 재난관리의 집중력을

약화시켜 재난발생시 신속하고 적절한 대응이 어려워 그 피해가 늘어날

가능성이 상존한다.이러한 문제점을 인식하고 통합적 재난관리체제의 구

축을 위한 개선방안 마련이 필요하다.

1.주요 국가의 재난관리법제

연방정부는 주정부와 지방정부의 지원요청이 있는 경우에 한하여 지

원할 수 있었으나 허리케인 카트리나가 발생한 이후 주정부 및 지방정부
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의 요청없이도 연방정부의 개입․지원이 필요함을 인식하고 국토안보부

와 연방비상사태관리청은 ‘재난구호 및 비상사태지원법’(Robert T.

Stafford DisasterReliefand Emergency Assistance Act:'Stafford

Act')에 의하여 연방정부를 대표하여 비상사태가 발생한 경우 관련 연방

부처 및 기관을 지휘하고 전문가를 파견하여 자원을 배분하며,주정부

및 지방정부를 지원하는 등 연방정부의 지원임무를 수행하고 있다.2005

년 허리케인 카트리나가 끝난 직후 연방비상사태관리청은 전국적 비상사

태에 대응할 수 있는 대비가 부적절하였고 피난과 구호활동 등 대응에도

문제가 있었으며 군대 대응과 후방지원에 있어서도 문제점이 지적되었다.

이에 따라 ‘2007회계연도국토안보부세출예산법’의 약 3분의 2이상의

내용이 재난관리에 관한 규정(제6편)으로 구성되었고 이 규정을 ‘포스트

카트리나 비상사태개혁법’(Post-KatrinaEmergencyReformAct)이라고

<표 13>포스트 카트리나 비상사태개혁법의 주요내용

․연방비상사태관리청 :종합비상사태관리시스템에 따라 국가 지도 및

지원

․대통령은 모든 기관의 서비스를 이용할 수 있는 재난대비프로그램

결정,관련 연방기관이 주정부 및 지방정부의 공무원에게 재난경고

를 발하기 위한 준비를 하도록 명령,적시에 효과적으로 재난을 경

고할 수 있도록 하기 위하여 주정부 및 지방정부에 기술적 지원을

할 것을 관련 연방기관에 명령,대규모재난 또는 비상사태를 선언한

경우 그리고 재난 또는 비상사태의 규모가 1개 이상의 주에 걸쳐

있는 경우에 대통령은 즉시 피해지역에서 활동할 ‘연방조정

관’(Federalcoordinatingofficer)을 임명

․대통령이 주지사의 요청에 따라 재난 또는 비상사태 발생을 선언

․대규모 재난이나 비상사태를 선언한 경우 대통령은 권한과 자원의

이용을 연방기관에 명하고,모든 재난구호지원,연방기관,민간단체,

주정부 및 지방정부가 제공하는 모든 재난구호지원 조정
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국토안보부
(DepartmentofHomeland

Security)

연방비상사태관리청
(FederalEmergency

ManagementAgency)

․자연재난,인적 재난 및 테러로

부터 시민의 생명과 자유를 보

장하기 위하여 모든 정부부처의

정책 및 기능 조정

․국경과 교통시설보호

․태풍․홍수․테러 등 재난상황

의 대비,대응 및 복구

․정보분석과 국가기반시설보호

․국토안보 및 재난․안전 분야

과학기술진흥

․화학․생물학․방사능 그리고

핵 관련 대응수단의 마련 등

․미국 내에서 발생하는 테러행

위를 포함한 자연적․인적인

모든 재난을 예방하고,그 피해

를 경감하며,재난에 대응하고

복구하기 위한 연방정부의 역

할을 조정

약칭,2002년 국토안보법(HomelandSecurityActof2002)제5편에 규정

되어 있던 연방비상사태관리청의 조직기구에 관한 규정과 비상사태지원

프로그램에 관한 ‘Stafford법’의 개정규정을 중심으로 구성하였다.

<표 14>미국의 재난 및 안전관리 담당 부처 및 기관

영국의 재난관리는 비상사태 발생시 정부의 대응을 법제화한 1920년

긴급권법(EmergencyPowersAct)에서 시작되었다.이후 1986년에 외국의

적대적 공격과는 관련 없는 비상사태 및 재난과 관련하여 민방위자원을

지방정부가 이용할 수 있도록 하기 위하여 ‘평화시 시민보호법’(Civil

ProtectioninPeacetimeAct)을 제정하였고 2004년에는 ‘시민비상대비

법’(CivilContingenciesAct)이 제정하고 1948년과 1950년의 민방위법

(CivilDefenceAct)을 폐지하였다.
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법률명 주요 내용

평화시

시민보호

법

․민방위자원’(civildefenceresource):지방정부와 관련

하여 인력,부동산,장비,서비스 및 시설 등 민방위를

목적으로 기관에 유지․제공․이용 또는 보유하는 모

든 자원

․비상사태 또는 재난이 발생하거나 급박하거나 또는

그런 비상사태나 재난이 발생할 우려가 있다는 합리

적 근거가 있거나 지방정부가 모든 지역 또는 일부

지역,모든 주민 또는 일부 주민에게 피해를 줄 수 있

다는 의견 있는 경우에는 행정기관은 민방위자원을

사용할 수 있음

시민비상

대비법

․‘비상사태’(emergency)는 전쟁 또는 외국의 침략은 물

론 테러리즘을 포함

․지방정부에 비상사태발생 위험을 평가하고 이에 대응

할 계획준비 의무와 시민보호의무와 관련하여 지방정

부와 협조하고 정보를 제공하여야 할 의무 부여

․장관은 지방정부에 비상사태를 예방하고,비상사태의 피해

를 감소․통제 또는 경감할 목적으로 기능할 것을 요구할

수 있음

․1920년과 1926년의 긴급권법을 폐지하고 여왕에게 규

칙제정권 부여

․비상사태규칙에 포함되어야 하는 규정을 구체적으로

규정하고,남용방지를 위한 제도적 장치 마련

<표 15>영국의 재난관리 관련 법률
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기관 주요 업무

제1차

책임기관

․비상사태와 관련하여 국민에게 경고․통지

․서로 다른 비상대응기관 및 타 기관과 정보공유 및 협
조

․비상대비계획과 관련하여 비상사태발생의 위험을 평가

․책임기관의 지속적인 기능수행을 위한 계획 유지

․비상사태가 발생하거나 발생할 우려가 있는 경우 비상
사태 방지 및 피해 감소․통제․경감,국민에게 경고,
정보 및 권고사항을 제공하기 위한 조치 유지

제2차

책임기관
․공공시설,교통,보건․안전’에 종사하는 자로 구성

․1차 책임기관을 지원

<표 16>영국의 재난관리 담당기관

<표 17>일본의 재해대책기본법의 주요 내용

재해대핵기본법

․재해관련 사항을 총괄하고 있는 기본법

․목적 :국토 및 국민의 생명,신체 및 재산을 재해로부터 보호

․국가의 방재 조치 강구 의무

․지정행정기관 및 지정지방행정기관의 장은 지역방재계획의 작
성․실시

․기초지방공공단체는 해당 지역과 관계되는 방재계획을 작성․실
시

․주민은 스스로 재해에 대비하기 위한 수단을 강구하고 자발적인
방재활동에 참가하는 등 방재에 기여하도록 노력

․방재활동의 조직화,계획화를 위한 종합조정기관으로 중앙방재회
의,도도부현방재회의,시정촌방재회의 설치

․재해발생 또는 우려가 있는 경우에는 도도부현 또는 시정촌에 재
해대책본부를 설치

․비상재해가 발생한 때에는 국가는 비상재해대책본부를 설치 및 종
합조정
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일본은 재해관련 사항을 총괄하는 법으로 재해대책기본법을 두고 있

는데 그 주요내용은 위의 [표 17]과 같다.

2.우리나라의 재난관리법제의 문제점과 개선방안

1990년대에 인적 재난,자연재해 등 각종 재난에 대한 법률이 산재되

어 있고,각 법률마다 관리체계가 서로 달라 종합적 재난관리체계의 필요

성이 제기되었다.이러한 문제점을 개선·보완하여 「재난 및 안전관리 기

본법」(이하 ‘재난기본법’이라 한다.)이 제정되었다.

그러나 현행 재난관리법제는 재난관리 법률의 세분화,재난개념의 불

명확성,재난관리업무의 다원화,재난관리단계 및 조직체계의 문제를 가

지고 있다.재난관리에 대하여 많은 법률이 산재하여 있기 때문에 각 부

처간의 상충하는 이해관계로 인하여 신속하고 원활한 재난관리가 이루어

지지 않은 경우가 발생할 수 있고 법률의 세분화는 재난관리의 집중력을

약화시키는 효과를 발생시켜 그 결과 재난발생시 신속하고 적절한 대응

이 어렵고,복구지연으로 그 피해가 늘어날 가능성이 상존한다.

재난관리에 관한 법률의 구체적 내용을 살펴보면,재난의 예방,응급

대책,긴급구조,복구로 구분되고 ‘대비’는 긴급구조와 연계되고 있다.대

비는 재난을 예방하여 그 결과를 최소화하기 위한 하나의 단계로 인정되

어야 함에도 불구하고 명확히 구분되지 않아 재난관리의 책임과 권한체

계를 불명확하게 하여 재난관리가 비효율적일 수 있다.또한 재난관리법

상 안전․재난관리기구는 ‘안전관리위원회’와 ‘재난안전대책본부’외에 중

앙재해안전대책본부를 두는 경우 주무부처의 장 소속 하에 ‘중앙사고수습
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본부’를 두고 소방방재청에는 중앙긴급구조통제단을 두고 있다.재난대응

을 위하여 중앙에서는 별도의 4개의 기관이 지방에서는 3개의 기관이 지

휘를 하고 있어서 기능적으로 중첩되어 그 역할 및 관계 정립이 불명확

하여 재난대응체계에 혼선을 빚고 있는 것이다.

이렇듯 아쉽게도 「재난기본법」은 재난관리에 대한 기본적인 사항을

제대로 규정하고 있지 못할 뿐만 아니라 수많은 관련법령이 존재하여 재

난관리를 저해하고 있어 기본법으로서의 기능을 제대로 하고 있지 못하

다.재난발생을 예방하고 대비하며,재난 발생시 신속하게 대응하고 복구

하기 위해서는 법률이 체계적이고 통일적으로 정리되어야 한다.그러므

로 예방,대비,대응,복구를 위한 개별 법률의 통합이 필요하다.나아가

개별적 계획이 아닌 종합계획화 하거나 재난대응계획을 국가단위 또는

지방단위 계획으로 일원화할 필요가 있다.

영국과 미국의 경우처럼 국가의 재난 및 비상사태를 비상시․평시를

구분하지 않고 ‘시민보호 및 안전’의 측면에서 상시대비체제를 구축하여

어떠한 재난이든 동일한 방식으로 대비․대응할 수 있는 통합관리체제를

구축하여야 할 것이다.그렇게 함으로써 재난발생을 대비․예방할 수 있

고,발생시 신속하고 적절한 대응이 이루어질 수 있으며,인적 물적 자원

의 적절한 동원이 가능하고,정보공유 및 현장지휘체계를 확립할 수 있

다.또한 서로 중첩된 기능 수행 및 불명확한 역할과 관계정립으로 인해

빚어지는 혼선을 제거하기 위하여 다양한 재난대응기구를 통합하여 모든

중앙 및 지방행정기관간의 재난 대응을 총괄․조정할 수 있는 기구가 설

치되어야 한다.
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기관․

국가
내용

UNE

SCO

․디지털 유산 보존에 관한 결의안(ResolutiononPreserving

OurDigitalHeritage)(2001.10)

․디지털 유산 보존을 위한 UNESCO 헌장(The UNESCO　

Charter on the Preservation of the DigitalHeritage)

(2003.10)

-디지털 유산의 보호범위,디지털 유산에의 접근,디지털 유

산보존을 위한 필요한 조치와 협력

WIPO

․디지털 자료의 보존에 관하여 국제회의(2008.07)

․디지털 자료의 보존과 저작권의 법률상․계약법상 조화 방안

․e-저널 보존,이미지 보존,온라인 콘텐츠의 보존을 위한 저

작권법상 쟁점 연구,디지털 자료의 보존․저작권과 관련된

입법론,자발적 조치 및 평가 연구

미국
․연방 의회도서관의 국가 디지털 정보기반 및 보존 프로그램 :

중요한 디지털 자료 보존,참여기관 확대 및 상호연결 강화,

관련 기술 기반 발전

제3절 디지털 자료의 보존과 저작권

1.디지털 자료 보존에 관한 국제적 논의

최근 디지털 정보의 한계와 보존 문제의 시급성을 인지하고 디지털

유산 보존 문제에 대한 해결책을 모색하는 국가와 국제기구들이 늘어나

고 있다.

<표 18>해외 디지털보존 제도
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․저작권법 제108조(b),(c):도서관이 소장한 저작물의 디지털

복제본 3개의 제작을 허용

․저작권청에 2부를 납본하도록 규정하고 납본대상을 출판된 것에 한정

․웹에서 자료를 스트리밍으로 이용할 수 있으나,내려받기가

되지 않는 경우는 출판에 해당하지 않아 납본대상이 아님

․웹상 전자적 저작물의 경우 보존용 복제가 이루어져야 납본가능

․도서관은 의무납본으로 접수한 대상에 관하여 부과된 일정한

제한사항을 준수하여야 하므로 저작권자의 특별한 허락 없이

납본된 대상을 저작물로 이용할 수 없음

․웹 아카이빙의 경우 공정이용의 법리를 원용하여 저작권법의

제약을 피함

※공정이용의 법리 :이용의 목적,저작물의 성질,이용된 저

작물의 실질성 또는 이용된 저작물의 양,시장에의 영향

영국

․합동 정보시스템위원회(TheJointInformationSystemCommittee:

JISC):도서관․문서보관소에서 디지털 자료를 보존하는 방안을

모색하여 이를 시행하는 데에 주도적 역할을 수행

․2003납본법 개정 :대영 도서관과 스코틀랜드와 웨일즈 국립

도서관의 비인쇄출판물을 납본대상으로 확대

네델

란드

․국립도서관 :디지털 자료의 보존 프로그램 운영

․납본제도 없이 출판자협회(NUV)의 자율적 협력에 의존

호주

․다수기관에 의한 자발적인 디지털 문서보존 수행

․호주국가도서관의 PANDORA웹 아카이빙 프로젝트

-온라인 출판과 웹사이트의 장기접근을 위한 작업을 수행

-참여기관은 선별된 저작권자와 출판자에게 아카이브를 위한

자료 요청과 온라인 접근을 통하여 디지털 자료를 수집

․디지털자료를 제외한 호주에서 출판된 모든 출판물을 호주국

가도서관에 1부 의무적 납본
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2.디지털 자료 보존과 복제권 등 저작권법상 법률관계

웹을 통한 정보의 유통량이 급증하면서 웹을 통해 제공되는 정보자원

에 대한 의존도가 높아지고,웹문서의 형태로만 존재하는 정보자원의 비

중도 증가함에 따라,디지털 아카이빙에 관한 관심을 갖게 되었고,디지

털정보의 장기보존방법,전자기록물 영구기록 보존을 위한 기준 모델인

ISO14721의 개발 등 다양한 해결방안이 모색되고 있다.

<표 19>디지털정보의 장기보존 방법

매체이전

(mediamigration)

마이그레이션

(migration)

에뮬레이션

(emulation)

수명이 다 된 매체에

담긴 콘텐츠를 동일

유형의 새로운 매체로

옮기거나 디지털매체

에 담긴 정보를 종이

나 마이크로필름 같은

보다 안정적인 다른

매체로 옮겨 이중보존

하는 것

디지털자료를 하나의

하드웨어/소프트웨어

구성에서 다른 구성

으로 또는 한 세대의

컴퓨터기술에서 차세

대 기술로 정기적으

로 이전하는 것

오래된 또는 더 이상

유효하지 않은 하드웨

어 또는 소프트웨어의

기술적 플랫폼을 모방

하는 에뮬레이터를 이

용하여 미래의 어떤

시점에서 마치 과거와

같은 가상 환경을 만

들어서 콘텐츠를 인식

하려는 것

정보화 사회가 고도화되고 통신방송 융합시대가 도래함에 따라 여러

종류의 정보를 디지털 매체에 담아내는 정보화 작업이 추진되고 있는데,

이러한 디지털 자료의 보존은 기존의 전통적 저작물 보존과 다르게 살

펴보아야 한다.디지털 자료의 보존을 위하여 대상 저작물의 복제가 선

행되어야 하고 이를 가지고 구체적 보존방법(또는 보존전략)을 통하여
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얻어진 결과물에 접근․이용할 수 있게 된다.여기에는 저작물의 복제에

대한 현행 저작권법상 복제권이 논의뿐만 아니라,복제물을 배포하거나

공연하는 경우 등을 검토하여야 할 것이다.또한,보존행위로 인하여 원

저작물의 내용 변경 여부는 저작인격권의 논의대상으로 동일성유지권과

연결된다.

가.복제권

컴퓨터 프로그램 또는 데이터베이스 등이 저장되거나 제작된 저작물

은 사용되거나 전송될 때에 그 저작물의 전부 또는 일부가 컴퓨터의 주

기억장치에 일시적으로 저장되게 되는데 이러한 일시적 저장을 복제로

볼 수 있는지에 대하여 논쟁이 있어왔다.현행 저작권법상 복제는 인쇄·

사진촬영·복사·녹음·녹화 그 밖의 방법에 의하여 유형물에 고정하거나 유

형물로 다시 제작하는 것을 말한다.그러나 저작권법 제31조 제1항 후문

에서는 특정한 경우 디지털 형태로 복제할 수 없다고 규정하고 있어,디

지털 자료의 보존과 관련하여 법률에서 허용한 복제를 바탕으로 디지털

형태의 보존이 행하여질 수 없다.디지털 자료의 보존을 위하여 복제를

허용한다 할지라도 일정한 제한은 반드시 필요하지만,필요한 경우에 저

작권자 또는 저작권관리단체에 허락을 받아 복제할 수 있는 방안을 강구

할 필요가 있다.

디지털 저작물을 보호하기 위하여 다양한 불법복제방지 방안이 강구

되었다.저작권법은 권리의 기술적 보호조치를 제거·변경·우회하는 등 무

력화하는 것을 주된 목적으로 하는 기술·서비스·제품·장치 또는 그 주요

부품을 제공·제조·수입·양도·대여 또는 전송하는 행위를 금지하고 있으나,

기술적 보호조치 그 자체를 무력화 하는 것에 대하여 아무런 언급이 없
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다.따라서 도서관,교육기관 등이 디지털 자료의 보존을 위하여 기술적

보호조치를 무력화할 필요가 있는 경우 무력화를 위한 도구를 공공기관

에 임치하는 방안 또는 신탁기관에게 관리하게 하는 방안을 고려할 수

있다.

나.배포권

저작권자는 자신의 저작물 등의 원본 또는 그 복제물을 배포할 권리

를 가지고 배포란 저작물 등의 원본 또는 그 복제물을 공중에게 대가를

받거나 받지 아니하고 양도 또는 대여하는 것을 말한다.디지털 자료의

보존과 관련하여 필요에 의하여 만들어진 보존용 복제물을 다수의 도서

관 등에 배포할 경우에 어느 한 곳에 한정하여 이용할 수 있게 하는 것보

다 훨씬 나은 것이라고 평가되지만,저작권자의 허락 없이 다수를 복제하

여 배포한다는 것은,법률에 명확한 근거를 가지지 않는 한,저작권침해

를 불러온다.

다.동일성유지권

저작권법에 따라 저작자는 저작물의 내용,형식 및 제호의 동일성을

유지할 권리를 갖는다(법 제13조).디지털 자료의 보존을 위하여 디지털

매체에 담긴 정보를 종이나 마이크로필름 같은 보다 안정적인 다른 매체

로 옮기는 경우,원 저작물의 내용의 일부가 변경될 수 있는데 이 때 동

일성유지권이 침해될 수 있다.따라서 디지털 환경 하에서 저작자는 자신

의 저작물이 본인의 의사와 무관하게 이용되는 경우에 현행 저작권법이

정한 내용보다 강화된 법적 장치를 마련할 필요가 있다.
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라.납본

디지털 환경에서 서적 외에 디지털 출판물을 납본대상으로 확대하는

법률규정이 증가하고 있고 현행 도서관법에서 디지털 출판물을 납본대상

으로 정하여 납본하도록 규정하였다.최근 들어 각국은 국가의 문헌 보존

과 이용 및 저작권의 확보를 위하여 납본대상을 확대하고 있고,납본대상

으로서의 디지털 출판물의 범위와 방법에 많은 관심을 기울이고 있다.

개정된 도서관법은 온라인자료의 수집에 관하여 별도 규정을 신설(제

20조의 2)하여 디지털 자료의 보존(수집)과 이 때 빚어질 수 있는 개인정

보 침해 등을 예방하기 위한 내용을 상세히 규정하였다.문제는 도서관이

디지털 파일을 복제하여 이용자에게 제공하는 경우,이는 저작권 침해가

될 수 있고,저작권 보호 등의 이유로 납본하지 않는 경우에도 이를 강

제할 수 있는 수단이 없어,실효성이 없다는 비난이 뒤따른다.

라.라이센스

디지털 자료가 온라인상 이용 방법만을 정하고 있는 경우 이용계약을

체결하여 디지털자료를 이용하게 된다.즉 정보이용계약(라이센스)을 체

결하여 일정기간 디지털자료를 도서관에서 정기구독하는 경우,라이센스

가 종료하면 더 이상 디지털 자료를 이용하지 못한다.문제는 라이센스

약정기간의 만료 후에도 종이로 인쇄된 저널과 마찬가지로 보존을 위하

여 디지털 자료를 이용할 수 있게 할 수 있느냐는 점인데 당사자간 약정

한 내용이 있으면 그에 따르지만,그렇지 아니한 경우에는 보존을 위하여

복제와 이용이 허용되지 않는다.따라서 라이센스에 기초한 온라인 디지

털 자료의 보존을 위하여 표준적 라이센스 모델을 개발하여 실무에서 활
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용하는 방안이 마련되어야 한다.또한 당사자간 약정을 통하여 계약내용

을 정하여 구체적으로 문제되는 항목을 해결할 수 있지만,현실적으로 반

드시 그렇다고 말할 수는 없기 때문에 라이센스에 있어서도 집중관리제

도(collectivelicense)19)를 고려할 수 있다.

3.현행 관련법 규정 검토 및 입법론 모색

국립중앙도서관 외에 각 지역도서관도 디지털 자료의 보존과 온라인

자료의 수집이 필요하다.국립중앙도서관에 한정하여 디지털 자료를 보

존하도록 하는 것은 문화의 향상 발전에 있어 상대적 차별을 가져온다.

따라서 국립중앙도서관 외의 다른 도서관도 디지털 자료의 보존을 확보

할 수 있도록 하는 법적 근거를 마련해야 한다.이를 위하여 국립중앙도

서관 외에 다른 도서관들도 타 도서관과 연결하여 자료를 상호 교환하고

보존된 자류를 공유할 수 있도록 하는 방안이 고려될 수 있다.

그밖에,도서관법에는 디지털 파일형태의 관리 및 기술적 보호조치를

무력화 한 후의 사후조치 등에 관하여 아무런 조치도 규정하고 있지 않

고 있어 이에 따라 요청사항에 응한 권리자는 보호의 사각지대에 놓이게

된다.따라서 현행 저작권법에 도서관 자료의 보존 등에 관하여 규정을

신설할 필요가 있다.도서관 자료의 보존을 하나로 묶은 후 이를 저작재

산권 제한의 하나로 법률에 명시하고 납본 또는 수집된 자료에 대한 관

리를 강화하여 저작권자의 권리보호에도 충실하여야 할 것이다.

19)라이센스 집중관리제도란 저작권관리단체와 법률관계가 없는 제3의 저작자에

속한 저작물을 이용하는 경우에도 저작권관리단체와 법률관계를 체결한 저작자

에 대한 법률관계와 같은 법률적 효과가 생기게 하는 것이다.
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<표 20>디지털 보존 관련 현행법 현황

법명 내용 문제점

저작권

법

제31조

제4항

․도서 등이 디지털 형

태로도 판매되는 때

에 그 도서 등을 디

지털 형태로 복제할

수 없음

․디지털화된 도서가 판매되어도

복제되지 못하도록 하는 기술적

보호조치로써 충분히 불법적 복

제 방지 가능

․법은 “디지털 형태로 판매되고

있는 때”라고 디지털 형태만을

규정하였을 뿐 그 서비스가 일

반 상점에서 구입하는 것에 한

정하는지 아니면 온라인 서비

스를 포함하는 것인지에 대하

여 불분명함

․디지털 형태로 만들어진 저작

물이 판매되는 것 경우가 흔치

않음

도서관

법

제20조

의 2

․온라인 자료의 수집

을 위한 국립중앙도

서관의 협조 요청

․국립중앙도서관의 협조 요청에

응하지 않는 경우에 취할 수

있는 조치가 없음
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제4장 사회현안 해결을 위한 법제 개선

제1절 그린 IT추진을 위한 u-work법제지원 방안

1.그린 IT추진과 u-work법제 지원방안의 필요성

지구 온난화,자원 고갈 등이 글로벌 이슈로 부각되는 가운데,정보화

사회가 고도화됨에 따라 IT기기 확산 및 상시 가동으로 인한 전력 소비

증가로 에너지 소비 및 이산화탄소의 배출까지 사회적 이슈로 떠오르고

있다.그러나 오히려 IT활용이 CO2배출량을 감축시킬 수 있다는 세계자

연보호기금의 연구가 발표되었고,해외 선진국들은 지국온난화의 해결방

법으로서 GreenIT정책을 적극적으로 추진하고 있고,우리나라 역시 저

탄소 녹색성장을 국가 비전으로 제시하며 적극적인 자세로 이 문제에 대

응하고 있다.이러한 IT부문의 그린화를 위해서 정보자원의 통합 및 친

환경 이용 문화 확신이 필요하며,u-ICT 서비스 도입·활성화로 에너지

절약 및 부가가치 창출에 기여할 수 있도록 u-Work의 조속한 도입이 필

요하다.

2.u-work의 개요

u-work란 유비쿼터스 환경 하에서 근로자가 시간과 장소의 제약에서

벗어나 ICT를 활용하여 효율적으로 업무를 수행할 수 있는 새로운 근로

형태를 말하며,일반적으로 각 근무 장소에 의해서 재택근무,원격근무센

터,이동원격근무 등의 세 가지로 나누어 볼 수 있다.



46 전문가가 진단한 국가정보화 법제도 쟁점과 과제

u-work를 통하여 기업은 비용절감,생산성 향상,우수인재의 확보,조

직의 전문성 향상을 얻을 수 있고,근로자는 일과 생활의 균형,취업기회

의 확대,생산성 및 효율성 향상,거주지 선택의 폭 확대 등의 혜택을 얻

을 수 있다.또한 국가사회는 u-work를 도입함으로써 교통량 감소,여

성․고령자․장애인 등의 취업촉진,대시지 집중화 현상 완화,지방 취업

기증 증가 등의 성과를 얻을 수 있을 것이다.그러나 u-work의 긍정적인

효과에도 불구하고,우리나라의 u-work현황은 원격근무의 개념 및 인식

미비와 원격근무 관련 법제도 미비 등으로 상당히 저조한 실정이다.

3.국내외 u-work법제 현황

국제기구와 선진국들은 1970년대부터 u-work와 관련한 법적 기반을

마련하고 다양한 정책을 추진해왔다.1996년에 개최된 국제노동기구(ILO)

제83차 총회에서 가내근로자에 관한 제177조 협약(ILO Convention

Concerning Home Work)과 제184호 권고(ILO REcommendation

ConceringHomeWork)가 채택되어 가내근로에 대한 국제적 정의가 확

립되었다.EU에서는 2002년 유럽수준의 경영자와 노동조합 사이에 재택

근무에 관한 협정(FrameworkAgreementonTelework)이 채결되었다.

독일은 재택근로를 규정하고 있는 독립적인 법안이 없으나,가내근로법령

을 두고 있다.프랑스는 노동법전 제7권에 특정산업 및 직업에 적용되는

특칙을 규정하고 있고,그 직업범주에 재택근무자를 포함시키고 있다.영

국에서는 TheEmploymentAct2002가 제정하여 6세 미만 또는 18세 미

만의 장애아를 양육하고 있는 취업자에게 유연근로 신청권을 부여하고

있다.미국은 재택근무를 명시하고 있는 개별법이 없지만,판례는 재택근

무의 근로자성을 인정하고 있다.일본은 가내노동법에서 재택근무자의 법

적지위를 정의내리고 있다.
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국
가

주요내용

미
국

․일부 주에서 원격근무 활성화를 위한 인센티브지급

-공부분의 재정지원 및 민간부분의 세재혜택 등을 통한 원
격근무 도입촉진

․일반적으로는 원격근무자의 근로자성을 인정하여 근로관계법을
적용

-u-work는 개별근로계약 내지 복무규정에 의해 규율

영
국

․2003년 4월,‘TheEmploymentAct2002제정 :6세 미만 또
는 18세 미만의 장애아를 양육하고 있는 취업자에게 유연한
취업형태를 신청할 수 있는 권리 수여 및 이에 대한 고려의
무 규정

프
랑
스

․노동법전 제7권에서 재택근무자의 요건을 규정

-요건을 충족하는 재택근무자는 법적인 종속관계 없어도 법
에 의해 근로자성 인정

-주문자는 노동법상 사용자의 일반적 의무 및 재택근무자
사용과 관련한 의무 부담

현재 우리나라는 다수의 민간기업 및 공공기관이 다양한 형태로

u-Work를 도입하여 실시하고 있다.현행 법제도상 u-Work와 직접적인

관련성이 있는 제도는 전자정부법 제30조의 온라인 원격근무 관련조항과

특허청 훈령인 재택근무 시행규정이 유일하다.민간부문에 직접 적용되는

u-Work관련 조항은 발견되지 않으며,종래 근로기준법,산업안전보건법

및 산업재해보상보험법 등 관련 규정의 확대해석을 통해 u-Work의 관련

법적 문제가 규율되고 있는 실정이다.

<표 21>각 국가 또는 국제기구의 u-work법제 현황



48 전문가가 진단한 국가정보화 법제도 쟁점과 과제

독
일

․재택근로자에 대한 독립적인 법 없으나,대체로 재택근로자는
경제적으로 종속되어 있어 준근로자의 범주에 속함

일
본

․1970년 가내노동법

-재택근무자의 법적지위를 독립사업자 또는 가내근로자(근로
자)로 규정

․후생노동성의 ‘정보통신기기를 이용한 재택근무의 적절한 도
입 및 실시를 위한 가이드라인’

-재택근무에도 노동 기준관계 법령 적용(노동기준법,최저임
금법,노동안전위생법 등)

․총무성의 ‘재택근무 안전 가이드라인(안)’발표(2004년 11월)

-재택근무에 가정되는 위험성을 전제로 대책 등을 예시

E
U

․경영자와 노동조합 사이에 원격근무에 관한 협정(‘Framework
AgreementinTelework')체결

-원격근무자를 사업장 근무자와 동일시 할 필요를 언급

-7가지 고려사항(데이터 보호,프라이버시,설비기기,건강․
안전,취업규칙,트레이닝,단체권리)

-EU지침과 같은 법적인 구속력은 없으나 각국의 실정에 맞
도록 이행 및 보고의무 규정

IL
O

․1996년 'ILO ConventionConcerningHomework'및 ‘ILO
RecommendationConcerningHomework채택'

-원격근무를 가내근무(Homework)의 한 형태로 파악,가내
근로자의 보호를 위한 동 협약 및 권고상의 제 규정을 원
격근로자에게 부여하는 방식으로 규율

한
국

․전자정부법 제30조의 온라인 원격근무 관련조항과 특허청 및
환경부의 재택근무 시행규정

․민간부문에 직접 적용되는 u-Work관련 조항이 없어,근로기
준법,산업안전보건법 및 산업재해보상보험법 등 관련 규정의
확대해석을 통해 u-Work의 관련 법적 문제가 규율되고 있는
실정
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4.u-work법제지원 방안

u-work의 도입은 임시직 내지 계약직 형태의 근로자를 양산할 것이

므로 근로기준법에 이들의 권리의 법적 보호조치가 마련이 필요하다.또

한 이들을 보호하기 위하여 사회복지,산업재해,연금,교육훈련 등 각종

제도적 장치의 마련이 필요하며,u-Work근무에 적용되는 프라이버시,

보안,산업재해 등에 대한 별도의 규정과,지적재산권,전자상거래 등 정

보통신기술의 발달에 따라 새롭게 제․개정되는 법규들도 적절히 반영되

어야 할 것이다.

원격근무를 촉진하기 위하여 기업과 근로자에게 실질적인 혜택을 제

공할 수 있는 원격근무를 억제하고 차별하는 조세규정의 개선 및 세금공

제 등의 인센티브가 마련되어야 한다.또한 u-Work의 근무형태에 따른

정부의 지원과 사업자 및 근로자들이 준수해야 할 사항을 규정하여

u-work가이드라인을 제정할 필요가 있다.이 가이드라인은 u-Work관

련 법령을 구체화한 것으로 행정기관 등에 의한 법령해석의 기준 또는

사업자나 근로자가 u-Work를 위해 준수하고자 권장하는 자율 수칙으로

관련 분야의 법 해석 기준이 될 수 있다.

제2절 개인정보보호의 법적 쟁점과 과제

1.개인정보보호법 제정 필요성

현행 개인정보보호 입법 체계는 공공‧민간 분야별로 개별법에 근거하

여 각 소관 부처가 규율하고 있어 정보프라이버시 전반을 포섭하는 기본

원칙 및 방향이 체계적으로 정립되어 있지 않다.이러한 다원화된 추진
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체계로 인하여 법 적용의 사각지대가 발생하여 개인정보 침해에 대한 일

관적․체계적 보호장치가 마련되지 못한 실정이다.이러한 입법체계를

개선하기 위하여 사회 각 분야에 일반적으로 적용할 수 있는 단일법인

개인정보보호법 제정이 임박해 있다.이와 관련하여 2008년 8월부터 현

제까지 국회에 발의된 개인정보 보호법안은 다음과 같다.

법안약칭 1안 2안 3안

의 안 명
개인정보

보호법안
개인정보보호법안 개인정보보호법안

발의주체 정부(행정안전부) 변재일의원(민주당) 이혜훈의원(한나라당)

의안번호 2369 1598 570

제안일자 2008.11.28 2008.10.27 2008.8.8

회부일자 2008.12.1 2008.10.28 2008.8.29

2.개인정보영향평가의 쟁점과 과제

가.해외 법제화 동향

개인정보 영향평가 제도(privacyimpactassessment:PIA)는 새로운

정보시스템의 도입과 개인정보의 수집에 앞서 계획하고 있는 시스템이

구축‧운영될 경우 프라이버시에 미칠 영향에 대하여 미리 조사‧예측 및

검토하는 체계적인 절차를 의미한다.해외 선진국들은 개인정보 영향평가

를 의무화하여 시행하여 오고 있다.
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국가 주요국가의 PIA 동향

미국

․전자정부법 제208조

-각종 전자정부 사업을 추진함에 있어 당해 사업이 프라이버시에

미치는 영향을 사전에 조사함으로써 전자정부 사업에 따른 국가

기관에 의한 프라이버시 침해를 최소화

캐나

다

․2002년 5월 PIA Policy를 통하여 PIA 도입을 의무화,8월

PIA지침고시

-프라이버시감독관은영향평가결과에따른조언을제공하도록하고있

으며,각기관은대국민프로그램및서비스를개발및시행함에있어

PIA를의무적으로실시하여야함

․일부 주에서는 보건․의료기관 등 일부 분야에 대한 PIA시

행을 의무화하는 내용을 법률 안에 규정

뉴질

랜드

․PIA 관련 법률이 없고,공공․민간 구분 없이 자발적인 영향

평가를 수행하도록 권고하는 프라이버시감독관 이 프라버시

핸드북으로 지침마련

호주 ․PIA관련 법률은 없고 프라이버시감독관의 가이드라인발간

<표 22>주요국의 PIA관련 제도

나.개인정보영향평가 법제화 방향

현재 발의된 개인정보보호법(안)은 선진 각국에서 일부분 의무화되어

시행되어 오고 있는 개인정보영향평가를 적어도 공공기관에 대하여는 의

무화하도록 하고 있다.
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<표 23>개인정보보호법(안)의 내용

1안 2안․3안

․평가 대상 및 방법 등은 하위 법

령으로 위임하고,개인정보파일

등록시 평가 결과를 제출토록 함

․영향평가 수행시 처리하는 개인

정보의 수,제3자 제공 여부,정

보 주체의 권리를 해할 가능성

및 그 위험 정도를 고려하도록

규정

․개인정보 파일 신규 구축‧확대‧

변경시 및 다른 개인정보 파일과

연동시를 의무대상으로 규정

․확대·변경이 경미한 경우 개인정

보보호기구인 위원회에 통지

․지정된 요건의 평가‧인증기관에

의뢰하여 평가를 실시

1)평가대상 기준

통상적인 평가 대상은 ① 개인정보 파일을 신규 구축하는 경우와 ②

개인정보 파일을 연계하거나 수집‧이용 등이 변경‧확대되는 경우라 할

수 있다.이에 따라 신규 구축 및 변경‧확대를 기반으로 개인정보의 수,

제3자 제공 여부,정보주체의 권리를 해할 가능성 및 그 위험 정도 등을

염두에 두어 평가대상을 구체화해야 할 것이다.

2)평가기준

개인정보 영향평가는 OECD8원칙을 기반으로 하는 프라이버시 보호

의 관점에서 해당 사업을 평가가 이루어져야 하며,더욱이 최근 들어 IT

compliance(준수감사평가)중요성이 대두됨에 따라 필요한 보호조치 사

항의 적법성 여부에 대한 평가 또한 필요할 뿐 아니라,법적 준거성의

확보를 위해 공공분야 개인정보보호 관련 법령을 기반으로 평가기준을

규정할 필요가 있다.
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3)평가 방법 및 절차

영향평가를 통해 일정 수준 이상의 평가 품질이 담보될 수 있도록 영

향평가 대상,절차,수행 인력 등을 하위 법령을 통해 규정하고 세부기준

에 대해서는 개인정보 영향평가 지침을 마련하여 상세화하는 방안을 고

려할 수 있겠다.

외부 전문업체 지정기준과 관련하여서는 외부 전문기관 자격기준을

법률을 통해 지정하고 있으며 보유 인력 및 정보보호 컨설팅 실적 등의

기준에 따라 관련 서류 제출,현장 실사,심의회 구성‧운영 등의 절차를

거쳐 심사 후 인증서 교부토록 규정하고 있는 정보보호 관리체계 인증

등의 경우를 참조할 필요가 있다.행정의 효율성을 극대화하기 위하여

기존의 지정된 다수의 정보보호 관련 인증․평가기관을 활용하되,기존

평가기관 대상 개인정보보호 소양 함양을 위한 추가적 자격 기준을 별도

고시하는 방안이 마련되어야 할 것이다.

3.개인정보보호기구의 쟁점과 과제

가.주요국가의 법제 현황

개인정보보호와 관련하여 영국은 1984년에 정보보호법(Data

ProtectionActof1984)을 제정하였다.영국의 정보보호법은 공‧사 부문

을 구별하지 않고 개인정보보호에 관하여 규율하고 있으나,동법에 대한

특별시행세칙으로 TheTelecommunicationsDataProtectionandPrivacy

Regulationsof1998(DirectMarketingRegulations;S.I.1998No.3170)이

있다.
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국가 주요 내용

영국

․정보보호법 및 특별시행세칙

-공사부문의 구분 없이 개인정보보호에 관하여 규율

-등록제에서 신고제로 변경 적용범위확대(전자형태에서 수기파

일링시스템,의료기록,교육기록으로 확대)

․정보보호감독관(DataProtectionCommissioner)

-여왕임명의 독임제 구조를 가진 독립된 법정기구로 공공등록부

유지 및 관리

-개인정보침해사건,사업자․공공기관 등의 개인정보처리행위에

대한 불만사항의 접수,조사,심사를 통한 분쟁해결 및 피해자

구제 등

프랑스에서는 공‧사 구분 없이 개인정보법이 통합법으로서 1978년 제

정된 프랑스의 ｢정보처리‧축적 및 자유에 관한 법률(이하 여기서 ‘개인정

보법’이라 함)｣이 기본법으로 존재하고,이에 대한 특별법으로서 개별법이

존재한다.

독일은 연방정보보호법(Bundesdatenschutzgesetz;BDSG)이라는 통합

법에서 공공부문과 민간부문을 별도 장(章)으로 구분하여 개인정보보호에

관하여 규율하고 있다.

일본은 1970년대부터 세계적인 흐름에 맞추기 위해 개인정보보호를

위한 법체계를 도입하기 위한 논의를 진행시켜왔고,EU의 개인정보보호

강화 요구에 대응하기 위해 개인정보보호법제의 정비를 추진하여 2003년

5월에 개인정보보호 관련 5개 법률을 제·개정하였다.

<표 24>개인정보 보호기구 관련 주요국가의 법제 현황
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프랑스

․정보처리․축적 및 자유에 관한 법률

-공사부문의 구분 없이 개인정보보호에 관하여 규율하는 특별법

․정보자유위원회

-독립성을 갖고 있는 합의제 행정기관(17명의 위원으로 구성)

-입법․사법․행정부를 대표하는 위원의 2/3은 의회나 법원에 의

해 선출

-임명권자 또는 소속기관의 지시 감독을 받지 않고 독립적으로

활동

-등록 또는 신고접수를 통하여 정보처리 및 축적현황 파악 및 정

보처리과정 규제

독일

․연방정보보호법(BDSG)

-통합법으로서 공공부문과 민간부문을 별도의 장으로 구분하여

규율

-정보통신역무에 관한 기본조건의 규율에 관한 법률,통신역무정

보보호법 등 각각의 주요한 개별법이 존재

․연방개인정보보호관(현재는 연방정보위원회)

-행정조직상 연방내무부소속(예산,인력자원 등의 지원)

-직무수행상 법률에 따른 독자적 기구로 주로 우편이나 통신사

업자 등에 대해서만 관할권을 가짐

-공공부문과 민간부문이 분리되어 설치,운영

일본

․개인정보보호법

-공공부문에 대해서는 ‘행정기관개인정보보호법’으로 따로 규제

․독자적인 국가차원의 개인정보보호기구 없음

․인정개인정보보호단체는 주무대신의 인정으로 민간차원의 개인

정보보호기구로서 개인정보피해구제 역할 담당
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제1안 제2안 제3안

․개인정보 보호에

관한 사항을 심의

하기 위하여 국무

총리 소속으로 개

인정보위원회를 설

치

․위원장 1명을 포함

한 15명 이내의 위

원

․개인정보 보호에 관

한 사무를 독립적으

로 수행하기 위하여

대통령 소속으로 개

인정보보호위원회

설치

․위원장 1인과 상임

위원 1인을 포함한

9인의 위원으로 구

성

․개인정보의 보호에

관한 업무를 독립적

으로 수행하기 위하

여 국무총리 소속으

로 개인정보위원회

설치

․위원장 1인과 상임

위원 1인을 포함한

9인의 위원으로 구

성

나.개인정보보호법(안)의 주요내용

제1안은 법안 제9조에서 개인정보 보호에 관한 사항을 심의하기 위하

여 국무총리 소속으로 개인정보 보호위원회를 명시하고 있고,제2안은 법

안 제40조에 개인정보 보호에 관한 사무를 독립적으로 수행하기 위하여

대통령 소속으로 개인정보보호위원회(이하 '위원회'라 한다)를 두도록 규

정하고 있으며,제3안은 법안 제34조에 개인정보의 보호에 관한 업무를

독립적으로 수행하기 위하여 국무총리 소속으로 개인정보위원회(이하 '위

원회'라 한다)를 설치하도록 규정하고 있다.

<표 25>개인정보보호법(안)별 개인정보보호기구의 내용

다.법제화 방향

합의제행정기관인 개인정보보호기구의 쟁점은 그 독립적 기능 수행의
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담보에 초점이 맞춰 있으므로 관건이 되는 것은 합의제행정기관이 원행

정기관의 관여에서 얼마나 독립적이고 자율적으로 행정작용을 담당하느

냐가 될 것이다.그리고 개인정보보호를 위한 위원회의 업무가 적절한 권

한행사에 해당하여 정보주체의 정보자기결정권을 보장하는 데 소홀함이

없도록 사무분장이 이루어지는지 여부에 관한 실질적 검토가 필요하다.

이러한 견지에서 1안의 경우 심의기능에 국한된 의결기관으로 합의제

행정기관을 설정한 것이다.하지만 독립성을 견지한 위원회의 법집행으로

완결된 개인정보보호사무를 수행하면서 준입법적‧준사법적 기능까지 위

원회의 권한으로 업무처리를 행하는 것이 정보주체의 정보자기결정권 보

장에 있어 자족적 구성이 이루어진다는 측면에서 2안과 3안이 보다 바람

직하다고 볼 수 있다.

4.개인정보피해구제의 쟁점과 과제

개인정보에 관한 권리침해가 발생한 경우 그 재산적 가치를 산정하여

손해액수를 계산하기가 어렵고,침해행위와 손해와의 상당인과관계를 입

증하기가 곤란한 경우가 많기 때문에 불법행위에 따른 손해배상이라는

일반원칙에 따라 민사소송으로 제기되어 민사법원을 통해 위자료가 집행

되고 있다.

「공공기관의 개인정보보호에 관한 법률」은 개인정보권의 침해에 대

한 구제방법으로 불복청구로 행정심판을 청구하거나 행정소송을 제기하

는 불복청구만을 규정하고 있다.하지만 개인정보에 관한 권리침해의 경

우 행정심판이나 행정소송을 통한 처분의 취소 또는 무효확인은 그다지

실익이 없으므로 권리구제의 실질적 확보가 요청된다.따라서 정보주체
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구분 집단소송제도 징벌적 손해배상

의미

공통의 이익을 가진

집단의 구성원을 위하

여 제소하거나 피소될

수 있는 소송

장래에 그와 유사한 행위를 못하

게 억제하기 위하여 가해자의 비

행으로 발생한 손실을 피해자에게

전보할 뿐만 아니라 본보기로 가

해자를 처벌

수용

방안

․개인정보보호에 관한

총괄기구를 설치하

고 그 운영에 관한

내용을 관련 법안에

규정

․조사‧연구‧분석에 따

른 전문화된 검증을

통해 분쟁조정의 적

정화 및 집단소송의

제도화를 개별법으

로 구체화

․공공부문과 민간부문을 구별하여

어느 영역에 국한시킬 것인지 아

니면,양자를 분리하더라도 그

수용을 대신할 만한 제도적 방안

을 보충할 것인지를 결정

․양자를 분리하는 경우 민간부문

에 대하여 과징금 또는 이행강제

금의 도입 여부를 검토하고 공공

부문과 함께 행정형벌로서 벌칙

에 있어서의 양형수준을 상향조

절하는 절차가 필요

의 정보자기결정권 회복이나 그 피해에 대한 정당한 전보를 위한 행정상

법제도가 필요하다.

현재 개인정보피해구제와 관련하여 사법부를 통해 강제적으로 권리

구제를 달성할 경우 현재의 미진함을 극복하는 방안으로 집단적 소송형

식과 징벌적 손해배상이 제기되고 있다

<표 26>집단소송제도와 징벌적 손해배상
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집단소송제도는 그 도입으로 인해 야기되는 법적 문제보다는 현실적

으로 책임을 질 당사자의 반대에 부딪혀 논란이 될 여지가 있다.하지만

실정법상 이미 개별영역에서 도입하고 있다는 점을 감안할 때,사회적

합의를 바탕으로 개인정보침해구제방안으로 도입할 수도 있을 것이다.

징벌적 손해배상은 수용자체가 법체계상 부조화를 가져올 수 있다.그러

나 가해자에 대한 비난가능성을 징벌적 책임의 가중으로 충족시킬 수 있

다는 점을 부각하고 부당이득에 관한 문제는 내면적으로만 주목토록 함

으로써 그 제도적 수용이 보다 쉬울 수도 있을 것이다.
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제5장 정보사회의 정보화역기능 제도개선방향

제1절 사이버 테러 예방을 위한 법제도 개선방안

최근 사이버 위험을 현실화시키고 있는 DDoS사태 등 일련의 사건은

그 사회전반에 미치는 파국적 영향력을 실감하게 해주었고 사이버 세상

의 위험성을 현실화 시켰다.특히 사이버공격이 점차 지능화 다양화됨에

따라 기존의 법적․기술적 대응의 한계가 드러남에 따라,새로운 유형의

사이버위협에 능동적으로 대처하기 위한 국가차원의 체계적인 보호조치

와 이를 위한 법제 개선이 요구되고 있다.

1.사이버테러의 의미

현행법은 「국가사이버안전관리규정」에서 “사이버 공격”20)을 정의하

고 있을 뿐,사이버테러에 대한 입법적 정의를 내리고 있지 않다.사이버

테러의 개념정의에 있어서는 ①보호법익은 정보통신망을 매개로 하는 사

회 및 국가기관을 포함하는 공공기관의 정상적인 기능으로 하여야 할 것,

②행위의 주체는 사회적 또는 국가적 공포감을 조성할 목적을 가진 개인

또는 단체를 대상으로 하여야 할 것,③수단에 대한 예측가능성을 갖기

어렵다는 점에서 예시적으로 하되 국가 및 사회의 정상적인 기능을 해치

는 결과에 대해 상당인과관계가 있는 것 등의 사항이 고려되어야 한다.

이러한 요소를 포섭하여 개념정의를 해보면,사이버테러는 “정보통신 이

20)해킹,컴퓨터바이러스․논리폭탄․메일폭탄․서비스방해 등 전자적 수단에 의

하여 국가정보통신망을 불법침입․교란․마비․파괴하거나 정보를 절취․훼손

하는 일체의 공격행위



제5장 정보사회의 정보화역기능 제도개선방향 61

용자에 대해 정보통신을 매개로 하는 각종 서비스나 국가기관이나 공공

기관의 정상적인 사무수행의 안전성을 해칠 목적으로 사이버를 매개로

하여 이루어지는 일체의 불법행위(actofVandalizationofCyber)”로 개

념을 정립할 수 있다.

<표 27>사이버테러의 의의

사전적

의의

․주요기관의 정보시스템을 파괴하여 국가 기능을 마비시키는

신종 테러로서 정보화시대의 산물로서 컴퓨터망을 이용하여

데이터베이스화되어 있는 군사,행정,인적자원 등 국가적인

주요 정보를 파괴하는 것

사이버

공격

․해킹·컴퓨터바이러스·논리폭탄(logicbomb)·21) 메일폭탄·서비

스방해 등 전자적 수단에 의하여 국가정보통신망을 불법침입·

교란·마비·파괴하거나 정보를 절취·훼손하는 일체의 공격행위

(국가사이버안전관리규정 제2조제2호)

미국

․정치적․사회적 목적을 달성하기 위하여 특정 국가 또는 그

국민을 위협하거나 협박하고자 할 때 컴퓨터 네트워크 및 그

속에 저장된 정보를 파괴하겠다고 위협하거나 파괴하는 불법

행위 또는 법적으로 승인된 권한없이 사이버시스템에 침입하

여 폭력,파괴 또는 방해를 고의적으로 사용하거나 사용하겠다

고 위협하는 행위

일본

․일반적으로 컴퓨터나 네트워크를 통해서 각국의 국방,치안 등

과 관련되는 컴퓨터 시스템에 침입하여 데이터를 파괴하는 등

의 수단으로 국가 또는 사회의 중요한 기반을 기능부전에 빠

뜨리는 행위22)

21)보통의 프로그램에 오류를 발생시키는 프로그램 루틴을 무단으로 삽입하여,특

정한 조건의 발생이나 특정한 데이터의 입력을 기폭제로 컴퓨터에 부정한 행위

를 실행시키는 것.Daum백과사전 참조

22)양근원,“사이버테러 대응과 현행 절차법 검토”「인터넷법연구」제3권 제1호,

2004,183면
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2.현행 대응법제와 문제점

현행 조직법 체계에 의하면,사이버테러에 대응하기 위한 조직체계가

국가정보화,경찰,검찰,민간사업자 등 다양한 국가기관으로 분산되어 있

어,관련 사무가 중첩되는 경우가 있어,사이버테러에 효율적으로 신속하

게 대응하기가 어려운 면이 있다.그리고 사이버의 안전과 관련된 개별작

용법에 의한 계획과 정책들의 효력우위 문제를 들 수 있다.예를 들면

「정보통신기반개별법」에 의한 정보통신기반시설개별계획,「국가정보화

기본법」에 의한 국가정보화기본계획,「재난 및 안전관리기본법」상의

국가안전관리기본계획 및「국가사이버안전관리규정」에 의한 국가사이버

안전정책은 효력과 관련하여서는 별도의 규정이 없어 계획을 총괄하여

수행하기가 어려운 실정이다.

3.미국의 사이버테러 관련 법률

미국은 포괄적인 사이버테러정책 및 입법을 허용하고 있다.특히,

미국의 경우에는 9․11테러를 계기로 많은 테러법이 제정되었으며,

전체주의적인 요소를 가지고 있다는 비판을 받는「애국자법」외에도

국토안보법」과 같이 각각의 목적을 달리하는 정보기관의 개별적 역량

을 극대화하면서도 통합적인 관리시스템을 갖추도록 하는 법제를 마련

하고 있다.
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<표 28>미국의 사이버테러 대응 법률

법명 주요 내용

국토안보법

․국토안보부의 국토안전보장업무 총괄

․주요기반보호를 위한 ‘정보 분석 및 기반보호국’을 설치

․주요기반보호센터,주요기반보장국,국가통신시스템,컴퓨터 비

상대응팀 등의 기구를 통합

․포괄적 테러로부터 미국의 국가기반을 보호하고자 제정

애국자법

․법집행기관의 용의자 관련된 전화번호 기록 권한을 인터넷이나

휴대전화를 포함한 전자통신으로 확대

․DCS1000(통칭 ‘카니보어(Carnivore)’등에 의한 IP주소 등의

기록(통신내용의 기록은 불허)을 인정

․사람의 생명 등에 관한 긴급사항 발생시 인터넷 통신사업자가

법집행기관에 대한 고객통신기록(통신 내용을 포함)의 공개를

합법화

․컴퓨터 해킹과 같은 전산망 침입자의 감시에 필요한 피해자(컴

퓨터 소유자)의 법집행기관에 대한 통신감청 의뢰요구를 수용

․사이버테러의 억제와 예방에 대해서는 관련 처벌을 강화

․미수범을 처벌할 수 있는 근거를 마련하여 1년 이내에 야기한

모든 사건의 피해규모를 합산하여 해커를 처벌

․국방이나 국가안전보장과 관련된 컴퓨터에 대하여 피해를 야기

한 경우 그 피해에 대한 입증이 없이도 처벌 가능

해외정보

감시법

․미국의 대외정보 수사를 강화를 위해 “해외정보”에 대한 미국

정부의 수집을 규율

․보안수사와 연계한 물리적 비밀 잠입수사를 허용

․FISA에 의한 수사 절차 및 승인에 관한 구체적 내용 규정

법집행기관

을 위한

통신지원법

․급변하는 통신기술 환경에 직면하여 법집행기관의 전자적 수사

능력을 지속적으로 보유하도록 함

연방정보

보안관리법

․정부 전체에 대한 관리감독을 국토안보부에 부여

․연방을 지원하는 정보자원에 대한 정보보호 통제의 효과를 보

장하기 위한 기본적 틀을 제공

․연방정보 및 정보시스템을 보호하는데 필요한 최소한의 통제장

치의 개발 및 유지를 제공

․연방 정보보호 프로그램의 감독 및 개선을 위한 메커니즘 규정
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4.법제 개선방안

미래 정보사회의 지속가능한 발전을 위해 사이버테러 발전양상에 능

동적으로 대처하기 위한 선행조치로서,첫째,국가사이버위기관리법을 법

제화하여 사이버위기 내지 사이버테러에 대한 법적 개념정의를 두고,이

상 패턴에 대한 국가기관 상호간 데이터의 공유를 제도화할 필요가 있다.

둘째,정부조직법에 의해 분장된 사무별 개별 국가중앙행정기관간의 전

문역량(SynergyEffect)을 통한 데이터의 정보화와 개별 정보의 국가적

통합관리에 의한 지식화를 통한 국가적 시너지효과(SynergyEffect)를

도모해야 한다.셋째,국가사이버위기의 예방과 대응을 위해 현행법상 상

호모순 충돌하는 사이버위기와 관련한 계획 또는 정책간 효력 우선순위

등의 법정화가 요구된다.

제2절 국가정보보호 추진체계 개선방향

1.정보보호의 의의

정보보호(InformationSecurity,정보보안)란 정보의 수집,가공,저장,

검색,송신,수신 도중에 정보의 훼손,변조,유출 등을 방지하기 위한 관

리적,기술적 방법을 의미하며 정보를 제공하는 공급자 측면과 사용자 측

면에서 이해할 수 있다.먼저 공급자 측면에서는 내·외부의 위협요인들로

부터 네트워크,시스템 등의 하드웨어,데이터베이스,통신 및 전산시설

등 정보자산을 안전하게 보호·운영하기 위한 일련의 행위를 의미하며 사

용자 측면에서는 개인정보 유출,남용을 방지하기 위한 일련의 행위를 의

미한다.23)
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2.주요국가의 정보보호 추지체계 및 관련법제

독일에서는 현재까지도 테러 또는 사이버테러 예방이나 처벌을 위한

특별한 법률을 제정하고 있지는 않으나,각 개별 형벌법규를 통하여 테러

와 사이버테러 방지에 대비하기 위한 규정을 두고 있다.그리고 정보통신

법,통신서비스법,연방데이터보호법,정보통신서비스정보보호법,전자서

명법,통신법,형법,연방정보기술안전청 설치에 관한 법률,연방의 정보

기술의 보안강화를 위한 법률 등 정보보호법제의 정비를 통해 사이버 위

기에 적극 대응하고 있다.

일본은 정부가 사이버위기를 대응함에 있어서 법률로서 규율하는 외

에 각종 지침과 가이드라인을 통해 사전에 예방할 수 있는 것과 사고발

생시의 피해확대를 방지하는 것,사건에 대한 검토 등을 위해 노력하고

있다.

미국의 경우 관련기관 간 기능에 따른 권한과 책임을 분산하고,이러

한 기관들의 수평적 협업을 통하여 사이버위기관리에 대응하고 있다.대

통령직속의 관리예산처가 전자정부에 대한 책임을 맡고 있으며,공공부

문의 정보보안에 있어서도 원칙적으로 관리예산처가 추진체계의 중심에

있다고 있다.그렇지만 국가안보시스템의 경우 국토안보부와 국방부 등

을 중심으로 추진체계를 정비하였다.이는 사이버공간에서 공공분야와

민간분야를 포괄하는 사이버위기관리는 국가안전보장과 직결된다는 인식

하에서 국토안보부가 이에 관한 업무를 수행한다.정보보안 관련법제도

이를 제도적으로 뒷받침하기 위해 지속적으로 정비되고 있다.

23)위키백과 참조
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<표 29>해외 각국의 정보보호 추진체계

국
가

조직 역할

독

일

연방정보기관(BUndesnachrich

terdienst,BND)
․독일연방 수상의 직속기관

연방내무부

(Bundesmini

sterumdes

Innern,BMI)

연방헌법보호청

(BfV) ․국내 치안유지

및 안전에 관한

사항

․국내의 마약,테러범

등에 대한 정보수집

경찰업무국
․치안유지와 범죄예방

및 마약업무

연방국경수비대 ․연방 국경의 수비

군정보기관(MAD) ․군 내부에서의 정보활동을 수행

일

본

내각관방성 정보시큐리티센터

(NISC:NationalInformation

SecurityCenter)

․정보보안에 대한 정보수집 및 조사ㆍ분석

․각 성ㆍ청간 조정과 정부기관의 종합적인

보안대책 수립

․성ㆍ청에 조기경계정보를 제공,피해정보

파악ㆍ원인분석 등을 수행

사이버포스

․경찰청에서 운영

․발생 사이버 테러 등에 직접 대처함과 동

시에 사안대처 활동 지원

사이버클린센터

․경제산업성과 총무성의 공동사업으로 운영

․해당 사이버클린 운영회를 중심으로 IPA,

JPCERT,Telecom-ISAC가 실무를 담당

국민을 위한 정보보호 사이트

․개인정보보호,통신인프라의 정보보호 확

보,전자정부 및 지방자치단체의 정보보호

등 공공부문과 대국민 정보보호

미

국

국토안보부(Departmentof

HomelandSecurity,DHS)

․국경경비,재난 및 화생방 공격 대비 활

동,정보 분석,이민 관리,사이버 보안

국가사이버안보국

(NationalCyberSecurity

Division,NCSD)

․국토안보부에 의해 운영

․사이버공격에 대한 방어력 증진

사이버보안정책관

(cybersecuritypolicyofficial)
․국가사이버 보안 정책 추진 총괄
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국가 법률 주요 내용

독일

정보통신법

(Tele-

kommunikationsge

setz:TKG)

․정보기관의 기밀누설 방지,데이터의 안전성 확보

및 네트워크 침해사고 방지를 위해 인터넷서비스

제공자 등 정보통신서비스를 제공하는 모든 책임

자에게 고객정보를 정부에서 접근 가능한 상태로

유지할 의무 부과

통신서비스법

(Teledienstegesetz,

TDK)

․일정한 요건 하에서 위법한 정보를 인지한 경우

의 인터넷서비스제공자의 정보차단의무를 부과

연방데이터보호법

(FederalData

ProtectionActs,

BDSG)

․개인정보의 정의에서부터 정보주체의 권리와 정

보처리자의 각종 의무,제3국으로의 정보이전,비

디오감시,익명성,스마트카드,민감한 정보의 수

집 등에 대한 내용

․비디오감시에 관한 규정 신설(2003)

정보통신서비스

정보보호법

․인터넷 포털사이트 운영자,이메일서비스제공자,

온라인 게임서비스제공자 등의 정보통신서비스제

공자가 고객정보를 이용․처리하는 행위에 직접적

으로 적용

일본

부정액세스행위

금지 등에 관한

법률

․고도정보화네트워크의 안전성 및 신뢰성 확보

무력공격 사태

등에서의

국민보호를 위한

조치에 관한 법률

․무력공격으로부터 국민의 생명,신체 및 재산을

보호

․국가,도도부현 및 시읍면의 역할분담,지정 공공

기관의 역할,국민보호를 위한 조치실시 체제

․총무성과 소방청의 중추적 역할을 수행 및 계획

수립

<표 30>해외각국의 정보보호 관련 법률
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일본

정부기관의

정보시큐리티

대책을 위한

통일기준

(가이드라인)

․정부기관에 대해서 PDSC 프로세스를 적용하여

운영측면에서 효율을 강화

․최고정보보안 어드바이저 설치를 의무화

․전문가의 지시나 어드바이스가 조직전체에 신속

하고 확실하게 반영되도록 대응

․기술환경의 변화에 따라 웹열람 및 통신시의 위

험성에 대응할 수 있도록 웹클라이언트의 보안을

설정하고,웹사이트 송신시의 안전확보와 관련된

대책을 추진

․무선랜 환경이 갖는 위약성에 대비하기 위해서

기밀을 요하는 정보가 취급되는 무선랜 환경에서

는 통신내용을 암호화하는 것을 추가

미국

컴퓨터보안법

(Computer

SecurityAct)

․각 부처의 기밀정보에 관계되는 보안이나 프라이

버시에 관계되는 계획수립

문서사무감축법

(Paperwork

ReductionActof

1995)

․컴퓨터보안법을 준수할 것을 요구하고 축적된 데

이터에 대하여 중요도에 따라 보안대책을 마련

클링거 코헨법

(Clinger-Cohen

Act)

․정보시스템이 정상적으로 가능하도록 감시하는

정보화책임관을 각 부처에 배치

․상무부에 대하여 국가표준기술연구소의 기준을

활용하여 연방정보시스템의 보안지침을 마련

전자정부법, ․정보보안에 관하여 상세히 규정

컴퓨터 사기 및

오용법

․컴퓨터 정보처리에 대한 범죄적 행위를 규제(1986

년)
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체계 법률 및 주요 내용

국가

사이버 안전

체계

․국가사이버 안전 관리규정 :국가사이버안전전략회의,

국가사이버 안전센터 등 사이버 안전 관련조직에 대한

법적 근거,임무,관련 기관간 협력사항

전자

정부 보호

체계

․전자정부법 :대민서비스와 관련된 보안대책의 수립․

조정 및 제도개선,보안사고 발생시 대응 조치 등을 심

의하기 위한 전자정부서비스보안위원회 설치

정보통신

기반

보호체계

․정보통신기반보호법 :정보통신기반보호위원회,침해사

고대책본부,각 중앙행정기관의 역할에 관한 사항

개인

정보

보호체계

․공공부문 :공공기관의 개인정보 보호에 관한 법률,

전자정부법,주민등록법

․민간부문 :정보통신망 이용촉진 및 정보보호 등에 관

한 법률,신용정보의 이용 및 보호에 관한 법률

3.우리나라의 정보보호 관련법제 및 추진체계 분석

가.정보보호 관련법제의 유형별 분류

국내의 정보보호 법제는 각각 제정목적 및 기능별로 정보보호 추진체

계 관련법제,국가기밀 보호 관련법제,중요정보의 국외유출방지 관련법

제,전자서명 및 인증 관련법제,정보통신망과 정보시스템의 보호조치 관

련법제,정보통신망 침해행위 처벌 관련법제 등으로 분류할 수 있다.

<표 31>정보보호 추진체계 관련 법제
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<표 32>국가기밀 보호 관련 법률

법률 주요 내용

국가

정보원법

․제3조 중 국가기밀에 속하는 문서․자재․시설 및 지역
에 대한 보안업무와 정보 및 보안업무의 기획조정 규정

․제8조 회합․통신

보안업무

규정
․제3조 보안책임,제2장 비밀보호

군사기밀

보호법

․제3조 군사 기밀의 구분,제5조 군사기밀의 보호조치

․제12조 내지 제15조 군사기밀 누설 관련 조항

형법 ․간첩죄,일반이적죄,외교상 비밀누설죄,공무상 비밀누설죄

암호사용/

부정사용
․「보안업무규정」,「국가정보화기본법」,「전자거래기본
법」,「국가정보원법」,「군형법」

<표 33>중요정보의 국외유출방지 관련법제

법률 주요 내용

산업기술의

유출방지 및

보호에 관한

법률

․국가핵심기술의 지정․변경(제9조)과 보호조치(제11조)및

수출승인 등 국가핵심기술의 무단유출과 침해행위의 금

지(제14조)

기술의 이전

및 사업화

촉진에 관한

법률

․기술이전․사업화 촉진에 참여한 자는 기술이전․사업화

촉진에 참여하면서 알게 된 공공연구기관 및 기업의 비

밀누설을 금지(제38조)/위반시 5년 이하의 징역 또는 5천

만원 이하의 벌금(제41조)

민∙군겸용기

술사업 촉진법

․민․군겸용기술사업에 참여한 자에 대해 참여과정에서 알

게 된 비밀유지의무를 부여(제25조)/위반한 자에 대하여

는 3년 이하의 징역 또는 3천만원 이하의 벌금으로 처벌

(제26조)

부정경쟁방지

및

영업비밀보호

에 관한 법률

․부정한 이익을 얻거나 기업에 손해를 입힐 목적으로 그

기업에 유용한 영업비밀을 외국에서 사용하거나 외국에

서 사용될 것임을 알면서 제3자에게 누설한 자는 10년

이하의 징역 또는 그 재산상 이득액의 2배 이상 10배 이

하에 상당하는 벌금 (제18조)
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<표 34>전자서명 및 인증 관련 법제

법률 주요 내용

전자정부법 ․공인전자서명과 인증을 규정

전자서명법

․공인인증시장의 균형적 발전과 공정한 경쟁환경을

조성하기 위해 비영리 법인 등에 대한 공인인증 제

공역무 영역을 설립목적에 맞게 구분하여 지정

<표 35>정보통신망 침해행위의 처벌 관련법제

법률 주요 내용

정보통신

기반보호법

․제28조의 주요정보통신기반시설 침해행위에 대한

벌칙

정보 통신망

이용촉진 및

정보보호 등에

관한 법률

․제62조의 정보통신망 침해행위와 비밀 등의 보호의

무 위반에 대한 벌칙

전자무역촉진

에 관한 법률

․제30조의 무역유관기관의 컴퓨터파일에 기록된 전

자무역문서 또는 데이터베이스에 입력된 무역정보

에 대한 위조 또는 변조 등의 처벌

물류정책기본

법

․제71조의 전자문서를 위작 또는 변작하거나 그 사

정을 알면서 위작 또는 변작된 전자문서를 행사한

자 및 종합물류정보망 또는 국가물류 통합데이터베

이스에 의하여 처리․보관 또는 전송되는 물류정보

를 훼손하거나 그 비밀을 침해․도용 또는 누설한

자,종합물류정보망 또는 국가물류통합데이터베이

스의 보호조치를 침해하거나 훼손한 자 등에 대한

처벌 등의 벌칙

형법 ․컴퓨터 사기죄
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나.정보보호 추진체계 관련법제 분석

국가사이버 안전체계와 관련해서는「국가사이버 안전 관리규정」에서

국가사이버 안전센터 등 사이버 안전 관련조직에 대한 법적 근거,임무,

관련 기관간 협력사항 등에 관한 사항을 규정하고 있다.그 외에 정부조

직법,국가안전보장회의법,국가정보원법,정보및보안업무기획·조정규정,

경찰법 등이 사이버안전 관련사항을 규율하고 있다.그리고 개별 부처 차

원보다는 국가전체 차원의 대응이 필요하다는 입장에서「국가 사이버 위

기 관리법안」24)이 제출되었다.

전자정부 보호체계와 관련하여서는「전자정부법」에서 전자정부의 정

보보호를 위해 대민서비스와 관련된 보안대책의 수립․조정 및 제도개선,

보안사고 발생시 대응 조치 등을 심의하기 위한 전자정부서비스보안위원

회를 설치하도록 하였다.행정기관의 장에 대하여는 국가정보원장이 안정

성을 보장한 보안조치를 취하도록 하고 국가정보원장은 보안 조치의 이

행여부를 확인할 책무를 각각 규정하였다.그 외에 국가정보화기본법이

전자정부 보호체계 관련사항을 규율하고 있다.

정보통신기반보호체계에 대하여는 「정보통신기반보호법」에서 정보

통신기반보호위원회,침해사고대책본부 및 각 중앙행정기관의 역할에 관

한 사항을 규정하고 있다.그 외에 방송통신위원회의 설치 및 운영에 관

한 법률,전기통신기본법 등이 전보통신기반 보호문제를 규율하고 있다.

24)주요 국가 기반 시설 등에 대한 사이버 위기 예방 및 대응 조치를 의무화하고,

위기 발발시 국가정보원장이 대책본부를 구성할 수 있도록 한다는 것을 법안의

주요 골자로 하고 있다.제282회 국회(임시회)제2차 전체회의에 상정․제안 설

명되었다(2009.4.23)
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개인정보 보호체계와 관련된 법령으로는 공공부문에서「공공기관의 개

인정보 보호에 관한 법률」,「전자정부법」및「주민등록법」등이 있으며,

민간부문에서는「정보통신망 이용촉진 및 정보보호 등에 관한 법률」,

「신용정보의 이용 및 보호에 관한 법률」등의 개별법이 존재하고 있다.

현행 개별분야 개인정보보호법제들은 특정한 조건을 두어 적용범위를 한

정시키고 있을 뿐 아니라,이들 법제 상호간에도 일관성이 없다.그리고

대부분 개인정보의 침해에 관하여 사후적인 구제에 치중하고 있다는 비판

을 받고 있다. 이러한 현행법상의 문제점을 개선하고자 공공부문․민간

부문을 모두 아우르는 개인정보보호법(안)이 국회에 상정되어 있다.

4.정비방향

우리나라의 경우 정보보호 추진체계가 다양한 기관에 분산되어 있어

향후 사이버 테러가 발생할 경우 신속하게 체계적인 대응이 어려울 수

있어 추진체계의 정비가 필요하다.정보보호 추진체계의 정비에 있어서는

현행법상의 분업적 협력시스템을 무시하고 특정부처에 독점한 권한을 부

여하는 방식으로 가는 것은 옳지 않다.그것은 정보보호 수준을 높이기

위해서는 정보보호 법·제도 수립과 문화운동,기술개발 등을 따로 떼놓고

할 수는 없는 일이며,분업적 협력시스템을 기본으로 하는 현행 법체계를

무시하고 단순하게 기능을 통합하는 정보보호 추진체계 개편은 타당하지

않기 때문이다.

제3절 정보격차해소 정책의 성과 분석과 향후 과제

1.정보격차해소 정책
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가.분야별 정보격차해소 정책

정보사회가 고도화에 따른 정보격차가 심화되자,정부는 「정보격차

해소에 관한 법률」을 제정하고 그에 따라 정보격차를 해소하기 위하여

다양한 정책을 활발하게 추진하여 왔다.

<표 36>분야별 정보격차해소 정책

분 야 추진정책

취약계층
정보접근권
보장 강화

정보통신
접근성 제고

o인식개선 및 전문가 양성
o보편적 접근 위한 제도적 기반 마련
-웹 접근성 품질마크 추진
-통신중계서비스 제공

취약지역
정보이용
환경 개선

o정보화마을 내실화 및 운영활성화
o정보화 혁신 클러스터 지원

정보통신기기
보급 확대

o중고PC보급
o보조기기 및 특수SW 보급
o우수 정보통신보조기술 개발지원
o장애인상용보조공학기기 지원
o방송수신기 보급
o장애인 방송제작 및 기술개발

취약계층
정보활용
여건개선

인식개선 및
정보화 교육

o장애인 직업능력개발훈련
o장애인 사이버교육시스템 운영
o농ㆍ어업인 정보화교육
o보호소년 및 재소자 정보화교육
o장애인 등 취약계층 정보화교육
o주민정보화교육

정보화를 통한
소득 창출
기회 제공

o노동시장정보 제공시스템(work-net)운영
o장애인 IT전문교육
o재소자 IT전문교육

삶의 질 제고를
위한 여건 조성

o콘텐츠 개발․보급
o시각장애인용 원문정보 DB구축
o시각장애인용 종합목록정보 DB구축
o정보소외지역의 도서관서비스 증진
o특수 언어표준화 지원
o농ㆍ어업정보서비스 제공
ou-보건복지 기반조성
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나.정보격차해소 정책의 세부적 보완

공급자인 국가 주도의 정책에서 탈피하여,이용자가 정보를 자유롭게

평등하게 활용할 수 있는 궁극적인 상태를 지향하는 실용적인 정책을 시

행하여야 한다.정보통신망 보급,정보통신기기 보급의 인프라 보급을 바

탕으로 이용자가 실용적으로 이를 사용하여 경제적․정신적 자유를 실현

할 수 있도록 직업교육 중심의 정책으로 전환하여야 한다.

지난 수년 간 장애인,저소득층,농어민,장노년층이라는 이른바 4대

계층을 취약계층으로 선정하여,이들의 정보격차해소에 초점을 맞추어 정

책을 집행하여 왔다.그러나 변화하는 사회현실에 능동적으로 대처하여

현실에 부합하는 정책을 시행하기 위해서는,이러한 4대 계층 중에서도

정보접근 및 활용이 급격히 취약해지고 있는 계층을 선별하고 세부화 하

는 노력이 필요하다.

정보소외계층의 권리를 선언적으로 명시하는 정책을 탈피하여,실질적

의미의 정보복지를 실현하기 위한 정책이 필요하다.정보사회가 고도화됨

에 따라 정보접근 및 활용은 경제적 차원의 생존권과 결부지어진다.따라

서 복지예산의 한계에도 불구하고 이를 지속적으로 전개하여야 한다.

정보격차해소정책을 추진하기 위한 방법론으로 정부-민간의 협력체제

를 구축하여야 한다.정부주도의 정보격차해소정책 시행은 인력부족,재

정적 한계,조직의 비탄력성,전문성 부족 등의 한계를 가지고 있으므로

이를 보완하기 위하여 민간의 협력을 필요로 한다.
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다.새로운 정보환경 및 그에 대한 대응

우리나라도 오는 2013년부터 아날로그 방송 송출을 전면 중단하고 디

지털 방송으로 전환한다.이에 따라 새로운 유형의 정보격차인 방송격차

가 발생할 것으로 예상된다.방송격차에 대한 구체적인 대책으로 방송

신호를 디지털화 신호로 바꿔주는 수신 장비인 디지털 컨버터 구입시 정

부가 전부 또는 일부를 지원하는 정책을 고려할 수 있다.이 경우 그 범

위를 TV수상기를 보유한 모든 국민에게 지원할 것인지,또는 정보취약

계층에게만 지원할 것인지를 우선적으로 결정하고,이에 따라 그 지원금

액을 확정하여야 할 것이다.

또한 공공서비스 방송의 의무 재송신과 관련한 문제도 정보격차의 문

제와 밀접한 연관을 가지고 있다.따라서 정부는 이른바 방송법영역에서

보편적 서비스의 적용과 관련하여 큰 시각 차이를 극복하고,사회적 합의

를 이루고 이를 바탕으로 이와 같은 세부쟁점을 해결해 나아가야 할 것

이다.

한편 유비쿼터스 컴퓨팅 환경에서는 현재 이용되는 정보통신기기보다

고가의 지능형의 하드웨어 디바이스 이용이 필요하다.띠라서 유비쿼터스

시대에 대비하여 하드웨어 디바이스를 저렴한 가격에 공급할 수 있도록

정부에서 기술발전을 연구하고 지원하여 이러한 현상이 발생하지 않도록

미리 대비할 필요가 있다.특히 고가의 보조기기가 아니면 정보접근이 용

이하지 않은 장애인에 대해서는 정부가 직접 이를 보조하는 정책을 확대

할 필요가 있다.



제5장 정보사회의 정보화역기능 제도개선방향 77

3.정보격차해소의 법이론적 과제

어느 정도 정보격차가 안정적으로 해소25)되었으므로 정보취약계층만

을 대상으로 한 정보격차해소정책 추진은 실효성을 거두기가 어렵다.정

보는 이제 직업 활동 등 사회생활과 연결되는 일상생활의 필수품이므로,

정보격차해소의 대상을 취약계층에서 전 국민으로 확대하는 새로운 프레

임을 구축할 필요가 있다.

취약계층의 정보격차가 어느 정도 안정적으로 해소가 되었음에도 불

구하고 여전히 정보역량과 활용에 있어서의 격차해소는 상당히 미흡한

수준이다.특히 장․노년층의 역량격차는 다른 취약계층에 비해서도 심각

한 수준을 나타내고 있다.따라서 “접근 중심의 격차"해소가 아닌 국민

전반의 정보수용능력과 정보활용능력을 함께 견인해야 하는 방향으로 정

보격차해소 패러다임 전환이 필요하다.

현재 취약계층에 국한한 정보격차의 개념은 그 협소성과 접근중심의

체계화 때문에 정보가 생활의 필수적 기반을 넘어 사회적 생존과 수익활

동의 근원이 되는 점까지 포섭하기는 부족할 것이다.따라서 정보격차의

미흡한 점을 포함하는 새로운 개념의 정보격차의 개념을 도입할 필요가

있다.정보는 정보사회의 생존기반이므로 그것은 접근의 향유나 기회의

제공에 그치는 것이 아니라 일생생활 그 자체가 된다.즉 모든 국민의 특

별할 것 없는 일상생활이 되는 정보의 이용을 대상으로 하는 한차원 높

25)일반국민과 소외계층간 부문별 정보격차 지수에서 접근지수에 관한 한 2004년

일반국민과 36.3의 격차가 있었으나,점차 격차가 축소되어 2005년 29.0,2006년

19.8,2007년 13.5에 이르게 되었다.이는 거의 접근부분에 한해서는 거의 사회

전분야에 자연적으로 존재하는 격차보다 오히려 좁은 수준이라고 볼 수 있으므

로 접근 중심의 정보격차는 거의 목적을 달성하였다고 보아도 좋을 것이다.
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은 개념으로 설정되어야 할 것이다.이러한 점에서 제한적 의미를 갖는 "

정보격차(digitaldevide)"나 "정보기회(digitalopportunity)"가 아닌 포괄

적인 "정보생활(digitallife)"이라는 개념으로 발전되어야 할 것이다.

고도 정보화 사회로 진입함에 따라 온라인을 통한 정치참여가 활성화

되었고,정보향유권은 이러한 참정권을 실질적으로 확보하는 중요한 수단

이다.정치적 참여를 보장하는 정보접근능력이나 정보수용능력이 결여되

면 국민은 제한적인 참정권을 행사할 수밖에 없다.따라서 특수한 계층을

상대로 한 "정보접근권"이라는 사회권적 복지의 차원에서 벗어나 일반국

민을 대상으로 하는 "정보향유권"또는 "정보인권"이라는 본질적인 기본

권을 지향하도록 발전시켜야 할 것이다.
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정보화 정책을 성공적으로 수행하고 집행하기 위해서는 법제도적 지

원이 반드시 수반되어야 한다.우리나라의 정보화 관련 법제는 정보기술

의 발달 속도에 대응하여 비교적 빠르게 개선되어 왔다.우리나라가 다른

국가와 비교하여 매우 짧은 시간 내에 IT강국이 될 수 있었던 것은 바로

정부가 적극적으로 개입할 수 있는 법제도적 근거가 마련되어 있었고,그

에 따라 발생하는 각종 문제점에 대한 입법적 대응도 함께 추진되었기

때문이다.그러나 주요 현안과 관련한 사회적 논의와 기존 법률의 체계

및 내용에 대한 충분한 검토가 아직까지 미흡한 점이 있어 법의 완결성

내지 완정성에는 좀더 개선의 여지가 있다고 본다.

그동안 정보화관련 주요 이슈에 대해서 지속적인 법제도 개선 연구들

이 이루어져 왔으나 정보화패러다임의 변화에 맞추어 바꾸어야 되거나

새롭게 논의해야 할 사항도 꾸준히 나타나고 있는 것이 사실이다.이러한

논의에서 10개의 개별보고서는 각기 정보화 관련 주제별 법체계 및 문제

점을 분석하고,이와 관련 해외 입법 추진현황 조사를 토대로 정보화 관

련 법제도 개선방향 및 과제들을 제안하고 있다.각 주제별로 논의된 핵

심 쟁점과 법제도 과제는 다음과 같이 요약 정리할 수 있다.
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분
야

쟁점 과제 및 고려사항

기
초
연
구

정보
기본권의
설정

․실질적 입헌주의에 기초한 헌법개정을 위하여 사회적
공감대를 형성하기 위한 노력 전제
․향후 기술발전이 생활관계와 기본권에 미치는 영향을
고려하여 ‘정보기본권’을 헌법에 직접 규정하고 체계화
를 시도하는 헌법개정 필요

정보법의
과제

․‘정보기본권’의 독자적이고 체계적인 지위와 법적 성격
이 규정
․방송과 통신서비스를 하나의 범주로 보고 네트워크 및
서비스 전송 기술 기반의 차이와는 상관없이 서비스의
특성에 근거하여 동일 서비스에 대해 동일한 수평적 규
제원리와 규제수준을 설정
․공공부문과 민간부문을 아우를 수 있는 개인정보보호법
제 마련
․정보보안과 침해사고시 군․관․민의 각 영역을 모두
관할할 수 있는 기관과 근거법률을 마련
․국민의 기본권 침해의 여지를 최소화하면서도 사이버공
격에 대해 효율적인 예방·방어·복구가 가능하도록 하는
방향으로 합리적인 법제개선 필요

공
공
정
보
화
촉
진

민원
서비스
고도화

․사무관리규정,민원사무처리법,전자정부법 등에 행정기
관의 공문서 및 민원업무에 적용되는 ‘전자화문서’개념
도입 필요
․민원사무처리법과 전자정부법에 신청 및 처리결과 통지
문서에 ‘전자화문서’를 추가하고,기타 민원인이 신청하
는 서류의 전자화 절차․방법 등을 명시
․원본 보존 기준마련이 필요 및
․민원인 또는 제3자가 원본과의 일치여부를 확인할 수
있는 처리방안 필요
․공공기록물 관리에 관한 법률에 원본을 폐기하고 전자
화문서로 생성할 수 있는 대상과 요건 규정
․온라인 민원처리에 관하여 민원사무처리법 또는 전자정
부법에 민원신청 시 신청서나 구비서류를 문서나 전자
문서뿐만 아니라 전자화문서로도 제출할 수 있도록 명
시

<표 37>정보화 법제도 쟁점 및 개선과제
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공
공
정
보
화
촉
진

통합적
재난관리
체제
구축

․예방,대비,대응,복구를 위하여 재난 관련 개별 법률
통합
․재해의 원인이 되는 재난을 예방하고 대비하여 최소한
의 피해를 발생하도록 하기 위해서는 자연재해대책법을
재난관리법과 통합
-체계적․종합적 재난관리체계의 마련
-일원화된 재난대응체계의 마련
-국가와 지방자치단체간의 재난관리사무의 명확한 구
별

-국가관리 재난과 지방자치단체관리 재난의 구분
-재난현장을 중심으로 한 재난의 특성에 맞는 재난유
형별 재난관리방안의 마련

디지털
자료
보존

․저작권법․도서관법의 관련규정이 실효성을 확보하기
위하여 상호 연계하여 법조문 조율
․보존은 현행법상 저작재산권의 제한에 해당하므로 열거
주의를 채택한 저작권법에 명시
․도서관 자료의 납본은 도서관법에 규정하고,온라인 자
료의 수집은 저작권법에 규정
․문화의 지역적 격차를 해소하기 위하여 지역도서관의
디지털 자료 보존의 법적 근거 마련
․납본에 관한 규정 단일화
․현행 저작권법상 도서관 등에서의 복제 규정(법 제31조
제1항)에 온라인 자료를 포함한 도서관자료의 보존을
모두 규정하여 체계화 도모
․현행 저작권법에 도서관 자료의 보존을 저작재산권이
제한으로 법률에 명시하고,납본 또는 수집된 자료에
대한 관리 강화 등에 관한 규정 신설

사
회
현
안
해
결

u-work
활성화

․노동자의 사생활 감시,재택근무자의 근무 중 과실 및
산업재해의 문제,업무의 확대로 인한 초과근로에 대한
보상 문제 등 u-work로 야기될 수 있는 문제를 다룰
법제도 정비
․u-Work근로자의 권리 보호를 위한 조항 마련
․u-Work를 도입하는 기업과 u-Work를 선택하는 근로
자에게 세제혜택 부여
․노동조합과 경영단체의 협약,정부의 지침 내지 가이드
라인 제정 등을 통해 u-Work에 대한 원칙을 확립
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사
회
현
안
해
결

개인정보
보호

․단일법인 개인정보보호법 제정 필요
․공공기관에 대한 개인정보영향평가 의무화
․정보주체의 권리보장 기능을 전담할 준입법적․준사법
적인 기능까지 겸비한 대통령 소속 합의제행정기관으로
서 독립성과 정치적 중립성을 확보한 개인정보보호기구
설치
․개인정보권의 침해에 대한 권리구제로서 정보자기결정
권 회복이나 피해에 대한 정당한 전보를 위한 제도 필
요

정
보
사
회
역
기
능
개
선

사이버
테러
예방

․국가사이버위기관리법 법제화
․사이버테러의 법적 개념 정의
․사이버테러 유관기관 간 유기적 협조체제 구축
․현행법상 상호모순 충돌하는 사이버위기와 관련한 계획
또는 정책간 효력의 우선순의 법정화

국가정보
보호
추진체계
정비

․현행법상 분업적 협력시스템에 대한 충분한 고려 필요

정보격차
해소

․정보격차해소정책 대상의 확대 필요
․정보수용능력과 정보활용능력을 고려한 정보격차해소
패러다임 전환 필요
․제한적인 정보격차에서 포괄적인 정보생활 개념으로 전
환
․정보향유권 지향

이번 연구결과는 정보화 전반에 있어 주요한 법제도적 쟁점들을 기초

연구차원에서 논의한 것으로 새로운 정보화 정책에 부응하는 법제정책의

단초를 제시한다고 볼 수 있다.도출된 법제도 개선방향과 과제를 정부의

정보화 정책을 구체적으로 시행하기에 필요한 법제 정비 사항으로 발전

시키기 위해서는 향후 보다 구체적이고 심화된 법제 연구가 필요할 것이

다.
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